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RESUMEN

El objetivo de esta investigacion se centra en analizar y describir las principales
medidas publicas y privadas adoptadas por los actores implicados en la lucha
contra la desinformacion a nivel global.

Para ello se plantean cinco factores que han determinado las respuestas de
los estados a este nuevo escenario de democracia digital disfuncional: la
dimension competencial y geografica, la distincién entre estrategias, medidas
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y objetivos, la definicion de los actores implicados y sus funciones en las
respuestas tomadas, la distincion temporal de las acciones y objetivos y las
pautas de coordinacién y seguimiento que necesitan las politicas destinadas
a combatir la desinformacion y limitar los desérdenes informativos.

El nuevo contexto presenta desafios conceptuales que tendran consecuencias
legales afectando a la definicién legislativa de desinformacion, pero también
a la propia nocion de periédico digital y a la de censura en tiempos de
sobreinformacion.

PALABRAS CLAVE: desinformacion; legislacion; injerencias extranjeras;
medidas publicas; Estados.

ABSTRACT

The aim of this research is to carry out an analysis and description of the main
public and private measures taken by the different actors involved in the fight
against disinformation at a global level.

From this point of view, five factors that have determined the responses of
the states to this new scenario of dysfunctional digital democracy are
proposed: the competence distribution and the geographical dimension; the
distinction between strategies, measures and objectives; the definition of the
actors involved and their functions in the responses taken; the temporary
distinction of the actions and objectives and the coordination and follow-up
guidelines of the policies aimed to tackle disinformation and limiting
information disorders.

The new context presents conceptual challenges that will have legal
consequences and that begin with the legislative definition of disinformation
but that affect the notion of digital newspaper or the definition of censorship
in times of overinformation.

KEYWORDS: disinformation; legislation; foreign interference; public
measures; States.
Introduccion
En los Ultimos anos la desinformacién se ha ido normalizando dentro
de la esfera publica digital (Magallon-Rosa & Sanchez-Duarte, 2021). Como

consecuencia de esta transformacién hemos visto como sus modos, narra-
tivas y formatos no sélo se han integrado en nuestros habitos de consumo,
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sino que han conseguido que sus implicaciones se hayan vuelto cada vez
mas invisibles para la ciudadania’.

Este conjunto de disfunciones estad contribuyendo a poner en cuestion
algunas de las reglas de juego democraticas consolidadas (Law Library Of
Congress, 2019). Hasta ahora, las democracias no sélo han ido por detras a
la hora de dar una respuesta coordinada a los nuevos desérdenes informa-
tivos, sino que, cuando lo han hecho —como las instituciones publicas y
privadas no acababan de calibrar la complejidad y coordinacién necesaria—,
han podido contribuir a generar mas ruido y distorsién en la calidad del
debate publico (Renda, 2018; Tambini, 2017).

Este trabajo pretende realizar un analisis y descripcion de las principa-
les medidas publicas y privadas tomadas por los distintos actores implicados
en la lucha contra la desinformacién a nivel global.

Mas de cinco afos después del Brexit, del referéndum de paz en Colombia
y de la victoria de Donald Trump en las elecciones estadounidenses de 2016
(Seo & Faris, 2021), el estudio sobre la desinformacién se ha convertido en
una problematica clave de discusion y analisis de las democracias digitaliza-
das (Klein & Wueller, 2018; Tandoc et al., 2018; Vosoughi et al., 2018).

El objetivo de esta investigacién se centra en analizar la evolucion de
las respuestas publicas y privadas que se estan tomando en torno a la desin-
formacion y los desérdenes informativos desde una perspectiva comparada
(Humprecht et al., 2020). Al respecto, podemos sefialar cinco ideas iniciales:

Gréfico 1. Factores que determinan las respuestas para combatir la desinformacion.

FACTORES QUE DETERMINAN LAS RESPUESTAS PUBLICAS Y

PRIVADAS PARA COMBATIR LA DESINFORMACION
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Fuente: Elaboracion propia.

T Este trabajo se integra dentro del proyecto IBERIFIER - Iberian Digital Media Research and
Fact-Checking Hub, Ref. 2020-EU-IA-0252). Convocatoria 2020 CEF Telecom European Digital
Media Observatory de la Comision Europea.
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En primer lugar, hay que distinguir las dimensiones geografica y com-
petencial. De esta forma se pueden identificar medidas de la UE, de paises
y administraciones regionales o en coordinacién entre estados, niveles de
gobierno, etc.

En este sentido, hay que sefalar que las principales medidas se han
centrado en: la creacion de grupos de trabajo gubernamentales y de grupos
de expertos, iniciativas legislativas, informes parlamentarios, elaboracién de
portales para reportar desinformacion, etc (Funke & Flamini, 2022).

En segundo lugar, parece pertinente diferenciar entre las estrategias y
los objetivos de las medidas puestas en accién. Desde el punto de vista del
Estado y las administraciones, esta divisién permite categorizar la creacion
de leyes para mejorar el funcionamiento interno, la implementacién de
medidas para defenderse frente a injerencias extranjeras o cuestiones rele-
vantes como la manera de afrontar la alfabetizacién mediatica.

En tercer lugar, hay que identificar los actores involucrados, las respues-
tas que pueden ofrecer y las funciones establecidas en el proceso de lucha
contra la desinformacién: gobierno, parlamento, grupo de expertos, empre-
sas tecnoldgicas, sociedad civil, medios de comunicacién, etc.

En cuarto lugar, se encuentra la dimension temporal. Es decir, medidas
a medio plazo destinadas a momentos puntuales y sensibles como, por
ejemplo, procesos electorales y a largo plazo, méas vinculadas a cuestiones
relacionadas con la estrategia nacional o los planes educativos.

Por ultimo, hay que tener en cuenta que la desinformacién es un feno-
meno dindmico y transversal que puede afectar a cuestiones tan dispares como
la seguridad nacional, los discursos de odio, la educacion, la salud publica o la
legislacion electoral y que necesita desarrollar no sélo una tipologia especifica
sino también mecanismos de coordinacion en torno al tipo de respuestas.

Como veremos, esta dinamicidad no sélo afecta a lo complejo que
resulta dar respuestas coordinadas sino también a la necesidad de una per-
manente revision de las medidas adoptadas.

La redefinicion estratégica y legislativa de la lucha contra la
desinformacion

El campo seméntico, conceptual y de accion que integra el fendmeno
de la desinformacion no sélo es cada vez mas amplio e interdependiente sino
también mas profundo y ramificado (Egelhofer et al., 2020; Fajardo-Trigueros
& Rivas-de-Roca, 2020).
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En nuestro continente, el interés actual por esta problematica se vio
acelerado por el avance de las denominadas “amenazas hibridas” y el esce-
nario ya apuntado por la UE en 2016 en el que sefalaba que:

“La Uniodn, sus estados miembros y sus ciudadanos estan sometidos
a una presion sistematica cada vez mayor para hacer frente a las
campanfas de informacion, desinformacién e intoxicacion y a la pro-
paganda por parte de paises y agentes no estatales, como organi-
zaciones terroristas y delictivas transnacionales en los pafses vecinos”2.

La primera definicién de éxito —mas extendida y aceptada académica-
mente— que se convirtié en alternativa al término fake news —y en parte
también al de desinformacion— fue la de Wardle y Derakshan (2017). En su
informe para el Consejo de Europa prefirieron hablar de desérdenes infor-
mativos, distinguiendo entre: desinformacion (disinformation), informacién
errénea (misinformation) e informacién maliciosa (malinformation).

Esta redefinicién ha sido importante para entender las limitaciones que
se afrontan cuando hablamos de combatir la desinformacién desde un punto
de vista regulatorio (Magalléon-Rosa, 2018).

Grafico 2. Enfoques relacionados con la desinformacion.

ENFOQUES RELACIONADOS CON LA REGULACION DE LA DESINFORMACION

Regulacion de los

ion de los
contenidos

publicados

Contenidos
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Regulacion de
redes sociales

Fuente: Elaboracién propia

2 Sobre la comunicacién estratégica de la Unién para contrarrestar la propaganda de terceros
en su contra (2016/2030(INI)) en Parlamento Europeo (2016). Véase:https://www.europarl.europa.
eu/doceo/document/TA-8-2016-0441_ES.html
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La legislacion digital presenta desafios que se repiten: un modelo legis-
lativo no adaptado a los cambios digitales, paises con déficit democraticos
significativos que pretenden influir geopoliticamente, lobbies morales e
ideolégicos transnacionales, intereses de actores tradicionales que no quie-
ren perder sus cuotas de mercado y poder, ademas del desconocimiento de
fendmenos nuevos que rdpidamente se instalan en nuestra cotidianeidad
(Magallén-Rosa, 2019; Nenadié, 2019).

A mediados de marzo de 2018, un grupo de alto nivel de la Comision
Europea publico su informe final sobre desinformacién (European Commission,
2018a, 2020, 2021). El documento recomendaba de forma explicita no regu-
lar contra la informacién errénea.

Tanto la Comisién Europea como el grupo de expertos (European Commission,
2018b, 2020) de alto nivel de la UE definen “desinformacién” como “informa-
cion verificablemente falsa o enganosa” que, de forma acumulativa:

(a) "se crea, presenta y divulga con fines lucrativos o para engafar
deliberadamente a la poblacién” y

(b) “puede causar un perjuicio publico”, entendido como “amenazas
contra los procesos democraticos politicos y de elaboracién de
politicas, asi como contra los bienes publicos, como la proteccion
de la salud, el medio ambiente o la sequridad de los ciudadanos
de la UE".

Entre las conclusiones del informe resulta importante destacar que la
UE sefalaba que

“en general, las plataformas no han sido suficientemente transpa-
rentes en cuanto a publicidad politica y contenido patrocinado.
Tampoco han facilitado suficiente informacion sobre el uso de
técnicas de difusiéon estratégica, como la contratacion de personas
influyentes y/o el uso de robots para comercializar mensajes”.

Por el momento, de estas tres cuestiones —publicidad politica, influen-
cers y bots— las empresas tecnolégicas sélo han abordado la primera de
forma razonable.

En cualquier caso, la necesidad de establecer medidas legislativas se ha
encontrado con dos problematicas principales:

1. Garantizar la libertad de expresion.
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2. Delimitar la definicion y limites de la desinformacién para poder dar
una respuesta coordinada.

Al respecto, y desde el punto de vista de la libertad de expresion, han
sido diversas las normativas que se han focalizado en los medios de comu-
nicacion y en la regulacién de las redes sociales.

Paralelamente, otra de las problematicas que se abren en este escena-
rio es definir no sélo qué es un medio de comunicacién, sino qué es un
diario digital y qué caracteristicas, requisitos y obligaciones debe tener para
ser definido como tal.

En este sentido, si queremos que los medios de comunicacién sean
entendidos como elementos vertebradores de cohesiéon social y creacion de
comunidad deberan tener un papel diferente del que han asumido en la
actualidad, el de altavoces —mas o menos (in)voluntarios— de los partidos
y representantes politicos.

En paises como Bielorrusia, la legislacion permite el bloqueo de las redes
sociales y otros sitios web si se considera que violan la ley. En paises como Burkina
Faso, el parlamento adoptd una ley que busca castigar la publicacién de infor-
macién de “noticias falsas” que comprometa las operaciones de seguridad.

En este sentido, el debate mas genérico y global ha girado entre regu-
lar los contenidos y legislar la forma en la que éstos se presentan. La dispa-
ridad de acciones legislativas permite entender también los grados de modu-
lacién que se pueden implementar. Como hemos sefialado anteriormente
—desde el punto de vista de la legislacion— a nivel global se ha planteado
el debate de regular:

e Instituciones.

e Medios de comunicacion.

e Redes sociales y plataformas tecnolégicas.
e Comportamientos ciudadanos.

La experiencia mas reciente nos demuestra que la regulacién de los
distintos actores no soélo afecta a cada uno de ellos de forma dependiente.
También puede determinar el desarrollo de leyes que, a priori, no tienen un
enfoque directo hacia la desinformacién como la definicién de medio de
comunicacion, los limites preventivos de la censura, los limites de actuacién
de la publicidad y sus actores, la definicion de dafo real, etc.

Por otra parte, hay que subrayar que la forma en la que se presenta la
informacién esta vinculada a la regulaciéon de vectores de desinformacion y
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afecta a cuestiones como el etiquetado de informaciones satiricas, una clara
diferenciacién de los contenidos patrocinados o un reparto transparente de
la publicidad institucional. Todas ellas son mecanismos de adquisicién de
competencias como consumidores de informacién que afectan al sistema
mediatico actual (Magallén-Rosa, 2019).

Desde un punto de vista informativo, el caracter enriquecedor de las
redes sociales ha ido evolucionando. De herramientas de conversacién global,
pasaron a ser entendidas como plataformas de visibilizacion para periodistas
y, con posterioridad, a fuentes alternativas al discurso mediatico dominante.
Mas tarde han sido simplificadas a un caracter reductor y antagonista de la
realidad informativa reforzando su caracter de filtro burbuja y cdmaras de
eco informativas (Magallon-Rosa & Campos-Dominguez, 2021; Pariser, 2011).

Esta simplificacién ha hecho que paises como Egipto aprobaran que
cualquier cuenta o blog con mas de 5.000 seguidores en sitios como Facebook
o Twitter fuera tratada como un medio de comunicacion.

Este tipo de regulaciones no soélo plantea redefinir qué es un medio de
comunicacion —en este caso sélo se valora su alcance y capacidad de repro-
duccién—, sino también la autonomia y, por tanto, la responsabilidad indi-
vidual de las cuentas en redes sociales a la hora de difundir informacion de
manera publica.3

En Alemania, la ley —titulada Netzwerkdurchsetzungsgesetz (NetzDG)—
obliga a las plataformas en linea a eliminar publicaciones “obviamente ile-
gales” en un plazo de 24 horas o arriesgarse a recibir multas de hasta 50
millones de euros (Federal Ministry of Justice of Germany, 2021). Esta nor-
mativa esta dirigida a las redes sociales con mas de 2 millones de usuarios
como Facebook, YouTube o Twitter.

La ley ha generado problemas de censura y se busca la opcién de
desarrollar mecanismos de revisién que permitan a los usuarios recuperar el
contenido eliminado de forma incorrecta, asi como presionar a las compafias
de redes sociales para que establezcan organismos independientes que
revisen las publicaciones cuestionables.

Otra cuestion sobre la mesa que ha abierto el debate de la desinfor-
macion es como penalizar a aquellas empresas que venden actividad e
influencia falsa en las redes sociales y definir de qué forma eso puede ser
regulado. En este sentido, de nuevo se plantea la diferencia entre lo falso/
adulterado y lo erroneo. Al respecto, resulta pertinente que las legislaciones

3 Veéase: https://www.wsj.com/articles/egypt-passes-law-to-regulate-media-as-president-sisi-
consolidates-power-1531769232 (Malsin & El Fekki, 2018)
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delimiten de manera correcta la diferencia entre lo ilegal y lo que afecta al
discurso publico y a la libertad de expresion e informacion.

En cualquier caso, una de las paradojas del nuevo escenario es que la
multiplicacién de actores no ha significado un aumento del pluralismo infor-
mativo, sino de la fragmentacién en los procesos de recepcién.

Esta fragmentacion no soélo tiene consecuencias sobre la propia nocién
de verdad sino, y quiza lo que es mas determinante, sobre su importancia
en un escenario de batallas culturales permanentes y efimeras. El nuevo
contexto presenta desafios conceptuales que tendran consecuencias legales:

e ;Qué debemos entender por desinformacion?
e ;Qué debemos entender por periédico (digital)?
e ;Qué significa la censura en tiempos de sobreinformacion?

Estas preguntas —pendientes de la evolucion de las respuestas consen-
suadas— pueden marcar el desarrollo de nuestras instituciones democraticas
en los préximos anos.

Medidas publicas y privadas. Entre los ejes de seguridad nacional y
el de adaptacion a las nuevas democracias digitales

El desarrollo de medidas publicas para combatir la desinformacion se ha
establecido principalmente sobre dos ejes de actuacién: la seguridad nacional y la
adaptacion resiliente de las democracias digitales a las nuevas amenazas glocales.

Desde esta perspectiva, la cuestion de la seguridad nacional ha sido el
primer marco de actuaciéon de los actores para dar una respuesta al aumento
de las injerencias externas.

Sin embargo, con el paso del tiempo, se ha podido comprobar que el
problema de sequrizar exclusivamente la cuestiéon de la desinformacién radica
en la incapacidad para encajar los matices dentro de la estrategia multicapa
y de diferentes velocidades que han de seguir los gobiernos para combatir la
desinformacion.

Por otra parte, la adaptacién de las democracias a las nuevas amenazas
y vulnerabilidades ha sido diversa y, hasta ahora, poco coordinada. En este
sentido, hay que sefalar que las principales medidas repetidas por los distintos
gobiernos se han centrado en la creacion de grupos de trabajo gubernamen-
tales y de grupos de expertos, asi como la elaboracién de iniciativas legislativas,
informes parlamentarios y creacién de portales para reportar desinformacion.
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Gréfico 3. Medidas para combatir la desinformacion a corto plazo.

MEDIDAS PARA COMBATIR LA DESINFORMACION A CORTO PLAZO

Portales online
para reportar

Grupos de trabajo

Grupos de Informes Leyes e iniciativas

gubernamentales expertos parlamentarios legislativas

desinformacion

Fuente: Magallon-Rosa (2019)

Estas medidas muchas veces se han visto limitadas por cuestiones como
las competencias de las diferentes instituciones, los distintos organismos
involucrados, la integracion de la problematica en los planes educativos o la
respuesta reactiva o proactiva tomada por parte de los diferentes gobiernos.

La dimension competencial y geografica. La diferencia entre objetivos
y medidas

La necesidad de distinguir y delimitar las dimensiones geografica y
competencial no sélo se presenta como una cuestién para medir la eficacia
en la respuesta a la desinformacion, los desordenes informativos y la inje-
rencia extranjera. También lo es de coordinacién y eliminacién de duplicida-
des entre los distintos organismos y actores implicados.

Como hemos sefalado, para dar una respuesta a la desinformacién lo
primero es preciso identificar las medidas adoptadas desde las instituciones
de la UE y los paises de nuestro entorno, las medidas de coordinacién entre
paises y las respuestas integradas de las administraciones.

Por otra parte, y desde el punto de vista del fortalecimiento interno de
las instituciones nacionales y la democracia, resulta pertinente plantearse
qué tipo de medidas se han tomado y cuales han sido los procedimientos.

Muchas veces estas medidas se han tomado de forma no coordinada
llevando tanto a la repeticion de respuestas como a la contradiccion de
mensajes.
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En segundo lugar, resulta imprescindible distinguir los objetivos de las
medidas puestas en accién destacando:

e La creacion de leyes para mejorar el funcionamiento interno de las
instituciones y el fortalecimiento de la democracia.

e Eldesarrollo de una estrategia de defensa frente a injerencias extran-
jeras: actualizacién de los protocolos de actuacién entre paises, de
los canales de comunicacion de la diplomacia digital, etc.

e Adaptacion de los distintos organismos e instituciones al escenario
de vulnerabilidades y amenazas de la democracia digital. Creacion
de grupos de trabajo de ciberseguridad, procesos electorales, etc.

e Mejorar las competencias ciudadanas y la alfabetizacion digital para
combatir la desinformacion.

e Mayor transparencia y confianza en las instituciones. Desarrollo de leyes
para mejorar la transparencia de actores, procesos, problematicas, etc.

Estos objetivos estan sirviendo para identificar y comparar el mapa
global de la situacion, comprender cémo estan actuando los diferentes pai-
ses y, por supuesto, poder tomar medidas que imiten decisiones implemen-
tadas en otros paises.

La cooperacion publico-privada. Como regular e incentivar la autorre-
gulacién

El Codigo de Buenas Practicas de la UE reconoce la importancia de los
esfuerzos de las empresas tecnolégicas para incluir elementos de proteccién
contra la desinformacién, mejorar el andlisis de la insercion de los anuncios
publicitarios para reducir los ingresos de los proveedores de desinformacién
o garantizar la transparencia de la publicidad politica.

Se trata de un acuerdo entre distintos agentes y actores privados con
el objetivo de alcanzar determinadas normas de autorregulacién para luchar
contra la desinformacién y que recoge diversas medidas.

Sin embargo, la experiencia de los Ultimos afios nos indica que, desde
el punto de vista de la autorregulacién, es necesario seguir trabajando en la
incorporacion de nuevos actores y plataformas al Cédigo de Buenas Practicas
y, sobre todo, de garantizar su cumplimiento.

Hasta ahora uno de los problemas de la autorregulacién es que no esta
coordinada cuando afecta a diferentes cuestiones: la definicion de publicidad
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politica, los contenidos patrocinados, la transparencia de la publicidad ins-
titucional, el cédigo deontoldgico sobre los influencers, etc.

En 2021, desde la UE se ha apostado por las siguientes medidas para
reforzar el cédigo: mayor participacién con compromisos personalizados,
una desmonetizacién mas eficaz de la desinformacién, garantizar la integri-
dad de los servicios, mejorar el empoderamiento de los usuarios, aumentar
la cobertura de la verificaciéon de hechos y proporcionar un mayor acceso a
los datos a los investigadores, asi como la creacién de un marco de segui-
miento mas solido.

Esta sensacién de inaccién por parte de las grandes empresas tecnolo-
gicas esta haciendo que de forma paralela podamos ver cobmo —a nivel
global— la legislacién que se estad aprobando o discutiendo en diferentes
paises recoja dos objetivos que no tienen por qué ser complementarios:

1. Obligar a las empresas de tecnologia a ser mas transparentes sobre sus
politicas publicitarias y las medidas tomadas contra la desinformacion.

2. Obligar a las plataformas sociales a retirar contenidos de manera
proactiva y sin necesidad de intervencion judicial.

Por el momento, la primera de las iniciativas ha sido la que mayor cola-
boracion ha tenido por parte de las empresas tecnoldgicas, incorporandose
a medidas legislativas en paises como Canada y abriéndose paso en el deba-
te sobre como integrarlo en la mayoria de paises de nuestro entorno.

Sin embargo, la experiencia nos dice que es sobre las medidas de trans-
parencia y no sobre los contenidos donde las legislaciones tienen mas mar-
gen de actuacion.

Desde esta perspectiva, seria recomendable obligar a las empresas a
ser mas transparentes con cuestiones como la publicidad electoral e incor-
porar por ley la necesidad de establecer informes periddicos sobre como
realizan la retirada de contenidos, politicas de eliminaciéon de cuentas, etc.

Como en el caso aleman4, el informe —que deberia ser obligatorio que
fuera publico— tendria que incorporar cuestiones como:

e QOrganizacion, recursos humanos, especialistas y conocimientos
linglisticos en las unidades encargadas de la tramitacion de las

4 Federal Ministry of Justice of Germany.(2021) Act to Improve Enforcement of the Law in
Social Networks. https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/NetzDG_
engl.pdf?__blob=publicationFile&v=2

116



denuncias, asi como de la formaciéon y acompafiamiento de las
personas responsables de procesar las reclamaciones o denuncias.

e Descripcién de los mecanismos para presentar denuncias sobre
contenidos ilicitos, discurso del odio, etc., y los criterios aplicados
para decidir si eliminar o bloquear contenido ese contenido.

e Numero de reclamaciones por pais relacionadas con el contenido
ilegal en el periodo del informe, desglosando si las reclamaciones
fueron presentadas por organismos o por usuarios y diferenciadas
por el motivo de la denuncia.

e Tiempo entre la recepcion de las denuncias en la red social y la
supresion o bloqueo del contenido, desglosado segun las denuncias
hayan sido presentadas por los érganos de denuncia o por los
usuarios, segun el motivo de la denuncia y los plazos.

Esta regulacion de la transparencia se presenta fundamental para evitar
tentaciones en torno a la regulacion de la libertad de expresién e informacion
gue se inicien en las redes sociales y puedan acabar afectando al resto de
actores de la esfera publica digital.

Las injerencias y amenazas externas. Entre la “marca pais”, los intereses
nacionales y la proteccion interna de las democracias

Como sabemos, la vinculacién de la seguridad nacional y las injerencias
extranjeras a la «marca pafs» es cada vez mas importante. Desde esta pers-
pectiva, cabe preguntarnos si las medidas contra la desinformacion aproba-
das por los gobiernos nacionales forman parte de la defensa de esos “atri-
butos diferenciales” que se utilizan al hablar de “marca pais”. Al respecto,
Subird Lobera sefala (2020, p. 21):

“Los gobiernos desean poder transmitir una imagen poderosa de
la nacién, para ello disponen de un conjunto de atributos diferen-
ciales como patrimonio cultural, recursos, eventos deportivos etc.,
y otros percibidos. La suma de todos ellos configura el ‘valor’ de
un determinado pais ante el mundo, dicho de otro modo, La Imagen
de Marca de Pais”.

iQué es, exactamente, la “marca pais”? Subird Lobera (2020, p. 11)
recuerda que el término fue acufado en 1996 por Simoén Anholt y que “se
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puede considerar como un halo de la extension de pais vinculado a un entor-
no comercial”. Pero, en la actualidad, no sélo tiene una dimensién de mar-
keting o comercial. Segun Iglesias Onofrio y Molina Rabadan (2008, p. 109):

“Se define la EMP [Estrategia Marca Pais] como el uso de caracte-
risticas tipicas de la vida nacional como medio de influir en la ima-
gen y percepcion del pais en la sociedad civil, la opinién publica y
los medios de comunicacion extranjeros, incrementando el prestigio
internacional del Estado y mejorando su posicién politica y su com-
petitividad econdémica en el sistema mundial”.

Y anaden:

“Se ha pasado de un modelo de produccién industrial basado en
la explotacion de los recursos naturales a un modelo de produccion
donde el valor agregado de los productos estd dado por el peso
del conocimiento, se habla pues de la desmaterializacion de la
economia. Y aqui es donde comienza a jugar un papel crucial el
capital intangible, social, relacional y simbdlico, que pueden resu-
mirse en el concepto de ‘poder blando’ o soft power".

Desde esta perspectiva, podemos sefialar que en los Ultimos afos el aba-
nico de actividades en los que las injerencias extranjeras y las influencias externas
de diferentes actores han podido actuar ha ampliado sus objetivos a una gama
de intereses politicos estratégicamente importantes y diversos como el econé-
mico, la defensa del territorio, la seguridad nacional, la politica exterior, etc.

Paralelamente, se ha confirmado que las amenazas de influencia extranje-
ra afectan a todos los niveles de gobierno (estatal, provincial, municipal) y a los
distintos actores con representacion en la democracia: sociedad civil, comunida-
des, medios de comunicacioén, votantes, partidos, candidatos, funcionarios y, por
supuesto, a las propias elecciones (Canadian Secret Intelligence Service, 2021).

En este sentido, cada vez son mas los paises que incluyen entre sus
lineas de accion el fortalecimiento de los servicios de inteligencia, asi como
un didlogo mas estrecho con empresas tecnolédgicas, medios de comunicacion
y partidos politicos.

Por ejemplo, en 2022 el Gobierno sueco lanzé la Swedish Psychological
Defence Agency cuya misiéon principal es la coordinacion y el desarrollo de
las actividades de las agencias y otros actores dentro de la defensa psicolo-
gica de Suecia. Desde esta perspectiva,
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"la defensa psicolégica debe ser capaz de identificar, analizar,
cumplir y prevenir la influencia indebida de la informacion y otra
informacion engafosa dirigida a Suecia o los intereses suecos tanto
a nivel nacional como internacional. Puede ser desinformacion
destinada a debilitar la resiliencia del pafs asi como la voluntad de
la poblacion de defenderse o influir indebidamente en las percep-
ciones, los comportamientos y la toma de decisiones de las personas”.>

En este sentido, “la defensa psicologica también debe fortalecer la
capacidad de la poblacién para detectar y resistir campanas de influencia y
desinformacion” y pretende involucrar a agencias, administraciones locales,
organizaciones y a la propia ciudadania.

Por otra parte, en este nuevo escenario geopolitico hay que distinguir
la dimension temporal. Es decir, medidas que estan destinadas a momentos
puntuales como los procesos electorales (medio plazo) y medidas a largo
plazo vinculadas a la estrategia nacional.

Por esta razén, las amenazas también pueden identificarse con la defi-
niciéon de los objetivos a corto, medio o largo plazo. Segun el informe del
Canadian Security Intelligence Service (2021) destacan:

Corto plazo:

e Dar forma a narrativas en torno a intereses estratégicos (p. ej., crear
artificialmente la percepcién de apoyo o division, ganar favor poli-
tico, etc.).

e Influir de forma encubierta en los resultados de las elecciones a
favor de su candidato o partido.

e Suprimir la participacién de los votantes en el proceso electoral.

e Reducir la confianza publica en el resultado de un proceso electoral.

Medio plazo:

e Promover prioridades estratégicas que se alineen con sus intereses
nacionales.

e Socavar los intereses estratégicos de sus adversarios.

e Desacreditar las instituciones democraticas.

e Erosionar la confianza en la democracia.

5 Swedish Psychological Defence Agency (2022) --- “The agency’s main mission is the coordination
and development of agencies’ and other actors’ activities within Sweden'’s psychological defence. We
offer support to agencies, municipalities, regions, companies and organisations and contribute to
strengthening resilience within our population”. Disponible en <URL: https://www.mpf.se/en/mission/>
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Largo plazo:

e Lograr una ventaja estratégica econémica o de inteligencia militar
y geopolitica.

e Preservar un régimen autoritario.

e Interrumpir el orden internacional basado en reglas vigentes.

Medidas y acciones a corto, medio y largo plazo. De los procesos
electorales a la alfabetizacion mediatica

Uno de los problemas de la explosién de un fenémeno como el de la
desinformacion ha sido la incapacidad de los gobiernos para poder desarrol-
lar estrategias a medio y largo plazo. Desde esta perspectiva, la distincion
entre las amenazas a corto, medio y largo plazo no sélo sirve para definir las
respuestas, sino que también puede ser Util para entender un poco mejor las
medidas y acciones tomadas desde un punto de vista temporal y cronolégico.

Los procesos electorales, por ejemplo, son entendidos como momentos
puntuales que condensan la representacién simbdlica de nuestros sistemas
democraticos y necesitan una consideracion especial desde el punto de vista
de la lucha contra la desinformacion.

Por el contrario, las medidas destinadas a la alfabetizacion mediatica
se encuadran dentro de un marco temporal de formacion de la ciudadania
mucho maés lento y difuso que vincula la idea de pais a la de progreso den-
tro de las democracias digitales contemporaneas.

Combatir la desinformacion en procesos electorales. El momento mas
sensible de nuestras democracias

En los ultimos afos, las campanas electorales permanentes, la aparicion
de nuevos actores politicos y la pérdida de influencia de los medios de
comunicacion tradicionales en la consolidacion de estructuras de debate han
hecho que la esfera publica de calidad quede simbolicamente reducida a un
proceso electoral justo y transparente.

Las elecciones se han convertido en el foco de atencién de la desinfor-
macion y las intervenciones extranjeras y la adaptacion juridica al nuevo
escenario estan poniendo sobre la mesa la necesidad de una vertebraciény
coordinacién de los diferentes organismos de los estados que han de velar
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porque las votaciones se celebren de manera segura —aun sabiendo que el
intento de las injerencias y ataques exteriores son mas que probables—.

Desde esta perspectiva, las medidas tomadas han ido desde la creaciéon
de sitios web para denunciar informaciones falsas hasta campanas de alfa-
betizacion electoral, pasando por el desarrollo de legislaciones especificas
que permitan la intervencion judicial en determinados casos.

En Francia, la legislacion otorga a las autoridades el poder de eliminar
contenido falso difundido a través de las redes sociales e incluso bloquear
los sitios que lo publican. La nueva legislacién también obliga a una mayor
transparencia financiera sobre el contenido patrocinado en los tres meses
previos a los periodos electorales.

En Italia, por ejemplo, se abri6 antes de las elecciones generales un portal
en linea donde los ciudadanos podian denunciar informacion errénea a la policia.

Paises como Australia lanzaron la campafa Stop and consider alentan-
do a los votantes a prestar atencion a sus fuentes de informacion coincidien-
do con las elecciones federales. ©

Imagen 1. Campafia australiana “Stop and Consider”.

@ -

Don't be misled by disinformation this federal
election. Get tips for how to check the source.
Authorised by the Electoral Commissioner,
Canberra

STOP

CONSIDER

Check the
source this
federal election

Check the source

Fuente: Gobierno de Australia

6 véase: https://www.aec.gov.au/media/media-releases/2019/04-15.htm (Australian Electoral
Commission, 2022)
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En paises como Brasil, el Tribunal Superior Electoral (TSE) lanzé su pro-
pia “pagina de verificacién de hechos multimedia” que enumera las verifi-
caciones o “aclaraciones” o informaciones falsas que fueron diseminadas
durante las redes sociales en las elecciones de 2018. 7

Al respecto, sefialaban en su web:

“Cabe mencionar que el Tribunal Superior Electoral ha remitido
todos los reportes de irregularidades que llegan a su conocimiento
para su verificacion por los érganos de investigacién, en especial al
Ministerio Publico Electoral y la Policia Federal. El propésito es ase-
gurar la verificacién de posibles actos ilicitos y la rendicion de cuen-
tas de quienes difunden contenidos falsos”.

Desde esta perspectiva los procesos electorales plantean una gran
diversidad de desafios por actualizar. Cuestiones como los datos electo-
rales o los ciberataques a instituciones y partidos necesitan crear proto-
colos de respuesta pero también de formacién a los distintos actores
implicados.

En este contexto, dotar a los organismos encargados de salvaguardar
los procesos electorales con formacién, medios y posibilidad de respues-
tas rapidas ante los crecientes escenarios de desinformacién se vuelve
fundamental.

Del mismo modo, resulta relevante actualizar sus funciones y limites
desde un punto de vista legislativo para adaptarse al contexto digital.

Por otra parte, serfa preciso resefiar que los paises necesitan una
nueva legislaciéon sobre la publicidad electoral digital con una definicién
y limites claros y que incluya, entre otras cuestiones, la creacién de un
registro publico sobre los anuncios publicados por los partidos, soportes,
gastos, etc.

También es necesario actualizar la legislacién sobre los sistemas de
financiacion electoral de los partidos politicos y dotar a los organismos
encargados de su control de mayores recursos para hacer su labor de mane-
ra eficiente y répida.

Estas medidas no sélo suponen una actualizacién legislativa, sino que
necesitan de una coordinacion y un seguimiento de rendicion de cuentas
que muchos paises no parecen haber contemplado por el momento.

7 Veéase: https://www.tse.jus.br/imprensa/noticias-tse/2018/Outubro/fake-news-tse-lanca-
pagina-para-esclarecer-eleitores-sobre-a-verdade (Tribunal Superior Eleitoral, 2022)
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La alfabetizacion mediatica. Una solucion que no sélo es de formacion
educativa

En el nuevo escenario, las competencias digitales y el conocimiento
social de su funcionamiento han dejado de ir de la mano. Un uso mayor de
la tecnologia no implica un mayor conocimiento de cémo ésta funciona.

Para resolver esta disonancia, entre las medidas a medio y largo plazo
que se han planteado emerge por encima de todas la cuestion de la alfabe-
tizacion mediatica y digital, destacando como solucién consensuada las
medidas de inclusion en los curriculums académicos de los estudiantes de
educacion primaria y secundaria.

Sin embargo, la cuestién de la alfabetizacidon mediatica tiene aristas
que estan por definir y que van mas alld de la educacién. No se trata so6lo
de trabajar con la gestion del exceso de informacion, la alfabetizacién media-
tica y digital. Se trata también de comprender el ecosistema digital y los
ciclos informativos —y cémo funciona el ruido polarizante dentro de los
mismos— asi como las caracteristicas de desinformacion de cada disciplina.

De forma paralela, se han planteado como medidas méas a corto y
medio plazo la creacion de programas de ayudas para organizaciones que
trabajan para incluir la alfabetizacion mediatica en los planes de estudios
escolares.

En este contexto, algunos paises estan optando por la inclusion de
asignaturas de alfabetizacion mediatica y digital en la formacion. El proble-
ma de esta mirada es que puede que la soluciéon no sea incluir asignaturas
—puesto que el profesorado de asignaturas como geografia o historia no
esta especializado en cuestiones relacionadas con la ciencia y viceversa— sino
en incluir unidades temaéticas dentro de aquellas materias que puedan inte-
grar cuestiones relacionadas con la desinformacion y los diferentes desérde-
nes informativos desde su &rea de especializacion.

No es lo mismo afrontar la desinformacion y los desérdenes informati-
vos desde la tecnologia que desde la historia, desde la economia o desde la
geografia, desde el derecho o desde la filosofia y tampoco es el mismo el
enfoque necesario para interpretar la importancia del lenguaje o el papel de
los medios de comunicacion y las redes sociales en la nueva cultura de la
desinformacion.

En este sentido, parece pertinente desarrollar médulos genéricos sobre
desinformacién a corto plazo y aprehender sus limites y posibilidades.

Segun los expertos, las campanas de alfabetizacion mediaticas pueden
ser mejorables:
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“Las campanas de alfabetizacion mediatica para luchar contra la desin-
formacion desde las instituciones no demuestran una coherencia res-
pecto a las directrices marcadas por la OMS, la UNESCO y la Comisién
Europea. Si bien se especifican los mecanismos de deteccién (contras-
te, andlisis de fuentes, medio), y se insta a la no viralizacion de las fake
news (difusién), se deja fuera la contextualizacién, intencionalidad y
repercusion de los bulos”. (Morején Llamas, 2020, p. 128)

Y debe tenerse en cuenta que son estrategias que han de coordinarse
en colaboracion con otras:

“La responsabilidad por la lucha contra la desinformacién pasa por un
esfuerzo y refuerzo coordinado de instituciones, gobiernos, partidos,
empresas, periodistas, educadores y ciudadanos. Entendemos que la
alfabetizacion mediatica no es una via aislada que sea efectiva por si misma,
pero al entenderla como herramienta que funciona en coordinacién con
otras, reclamamos que proporcione la informacién necesaria al ciudadano,
para que éste pueda interpretar el actual panorama de desinformacion y
el dificil horizonte que se plantea”. (Morejon Llamas, 2020, p. 129)

Ademas, cuestiones como la gamificacion, la formacion del profesora-
do o la capacitacion en herramientas digitales se integran dentro del mismo
debate sobre como afrontar la problematica. Este tipo de competencias
necesitan de un proceso de escucha activa dentro de los formadores, pero
también de los protagonistas del relato.

Cabe sefalar que otro de los debates que emerge en torno a la alfa-
betizacion es el papel de las administraciones en su fomento y difusion.
Iniciativas como la inclusién de la publicidad institucional como mecanismo
para mejorar la calidad de las democracias se encuentran entre las medidas
a implementar de forma mas proxima.

El problema es que para incluir un nuevo fenémeno en la legislacién,
en ocasiones hay que reformar fendémenos disfuncionales perfectamente
integrados en el sistema.

Conclusiones y perspectivas de futuro
Es evidente que la pandemia ha permitido que se normalicen los pro-

cesos y las formas de desinformacion disefadas de forma estratégica. Y no
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s6lo aquellas relacionadas con la politica sino también las relacionadas con
la inmigracion o la ciencia.

Para dar respuesta a este fendmeno, resulta evidente la necesidad de
crear mecanismos de alerta temprana y coordinacion. Algunos paises como
Espafia ya incluyen la lucha contra la desinformacién en los planes de estra-
tegia y seguridad nacional.

Sin embargo, y pese a estos primeros pasos, es evidente que los gobier-
nos aun deben entender que las estrategias de comunicacién basadas en la
transparencia combaten de forma eficaz la desinformacion.

Desde esta perspectiva, el primer nivel de apertura ha pasado por la
creacién de grupos de expertos que intentan definir el problema, proponer
las medidas necesarias y debatir las soluciones a alcanzar.

La inclusién de académicos, sector privado y organizaciones de la socie-
dad civil en estos grupos de expertos permite no sélo abordar el desfase de
conocimiento sobre una cuestién nueva por parte de las administraciones.
También permite calibrar la magnitud del problema y sus posibles soluciones.
Ademas integra y comparte la responsabilidad en la concienciacion de todos
los actores implicados en resolver —o al menos proponer respuestas— un
problema de excepcional envergadura.

En la actualidad, el desarrollo de mecanismos de alerta temprana de
bulos ha quedado en manos de las organizaciones de fact-checking, las
plataformas tecnoldgicas y, de forma secundaria. los medios de comunicacién
(a través del papel de gatekeeper).

Por esta razén, la cooperacién publico-privada debe combinar el trabajo
a largo plazo con la capacidad de respuesta de alertas tempranas. Un ejemplo:
durante un brote de ébola en el Congo, el gobierno creé una linea de WhatsApp
para refutar la informacién errénea que circulaba sobre la enfermedad.8

Por primera vez, UNICEF y otras agencias unieron sus fuerzas como un
solo equipo de respuesta que respondia al Ministerio de Salud de la Republica
Democratica del Congo e incluia a docenas de cientificos sociales. Para
combatir la desinformacion utilizaban la radio, las redes sociales y las reu-
niones con la comunidad y lideres religiosos.

Esta estrategia de cooperacién también necesita medidas de coordina-
cion interna.

Dentro de las medidas de respuesta proactiva también estan los talleres
y seminarios internos de los distintos organismos para responder a las dis-

8 Spinney, L. (2019). Fighting Ebola is hard. In Congo, fake news makes it harder. https://
www.science.org/content/article/fighting-ebola-hard-congo-fake-news-makes-it-harder
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tintas situaciones y casuisticas que genera la desinformacion para los dife-
rentes departamentos.

Tanto las medidas de coordinacion interna como la cooperaciéon publi-
co-privada se convierten en matrices de respuesta en la lucha contra la
desinformacién y los desérdenes informativos.

Por otra parte, y como hemos visto, uno de los problemas principales a la
hora de decidir como combatir la desinformacién —desde un punto de vista
legislativo y gubernamental— es saber si hacerlo desde el punto de vista de la
seguridad nacional o desde un punto de vista de calidad interna de la democra-
cia. La experiencia de los ultimos afios nos dice que cuando se apuesta por el
enfoque de seguridad hay mas posibilidades de que al final se tenga la tentacién
de limitar la libertad de expresién de opositores, periodistas, sociedad civil, etc.

Desde el punto de vista de la legislacion, la experiencia también nos
dice que es mejor regular vectores de desinformacion en areas especificas y
desarrollar iniciativas de alfabetizacion transversales.

Otro &mbito de actuacién es el de la legislacion de cuestiones sensibles
como la libertad de expresién e informacién o la regulacion de contenidos,
que deberian estar sometido al escrutinio del parlamento nacional.

En este sentido, y tras la experiencia de los Ultimos afos, parece mas
eficaz que cada institucion realice su propio plan de riesgos y amenazas
relacionadas con la desinformacién. También que haya un organismo central,
dependiente de cada gobierno o parlamento, que coordine las iniciativas.

Mencién especial merecen las campafias de influencia e injerencia extranjera
gue pueden necesitar de una supervision tanto del Ministerio de Asuntos Exteriores
como de la comision de seguridad nacional del parlamento correspondiente.

En los préximos afos serd relevante sequir identificando cémo la regu-
lacion acaba llamando a la puerta de las plataformas y redes sociales, sobre
todo en periodos electorales.

El papel de las empresas tecnoldgicas en el nuevo marco normativo es
quizé una de las cuestiones mas complejas de abordar. El informe del Comité
Digital de Cultura, Medios y Deporte del Reino Unido recomendaba una
nueva categoria para compafias como Meta (Facebook) y Twitter: compania
de medios sociales (House of Commons, 2018).

El objetivo era reforzar las responsabilidades de las empresas de tecno-
logia, sin vincularlas necesariamente a los conceptos juridicos y sociales de
“plataforma” o “editor”.

Este nuevo escenario, que plantea el andlisis y estudio de la desinfor-
macion desde un punto de vista juridico, tiene entre las problematicas por
resolver y analizar como se redefine la censura en un ecosistema digital.
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También es necesario debatir sobre la inclusion de las empresas de
mensajeria instantanea (WhatsApp o Telegram). No es cuestidon menor pues,
dentro de la economia de la atencion, se convierten en actores que confor-
man un oligopolio informativo.

En este sentido, y como conclusién, necesitamos entender como fun-
ciona el ruido para poder entender como integrar de nuevo la informacién
de calidad en el debate publico. La solucion mas consensuada indica que
todas las politicas encaminadas a mejorar la transparencia de las institucio-
nes publicas y privadas parecen fundamentales para combatir el escenario
actual de desinformacion permanente.
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