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RESUMO

A ética digital constitui-se em uma funcdo emergente nas organizacoes e
requer a atencdo de investigadores, decisores politicos, bem como
profissionais da informacao. Nesse sentido, o estudo aqui apresentado
busca fornecer uma anédlise critica das publicacdes sobre ética digital nos
ultimos 15 anos, além de pesquisa documental, com o objetivo de identificar
questdes relevantes e areas onde a investigacdo e o desenvolvimento de
praticas éticas sao necessarios. O estudo procura contribuir para a
construcao de abordagens éticas para as tecnologias digitais, uma vez que
as mudancas tecnoldgicas continuam a ter um impacto cada vez mais
significativo em nossas vidas.
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ABSTRACT

Digital ethics constitutes an emerging function in organizations and
requires the attention of researchers, policymakers, as well as information
professionals. In this sense, the study presented here seeks to provide a
critical analysis of publications on digital ethics in the last 15 years through
documentary research, with the objective of identifying relevant issues and
areas where research and development of ethical practices are necessary.
The study aims to contribute to the construction of ethical approaches to
digital technologies, as technological changes continue to have an
increasingly significant impact on our lives.

KEYWORDS: Digital ethics; information professionals; data protection;
artificial intelligence.

Introducao

As mudancas trazidas pelas inovacdes tecnolégicas tém impactado
de maneira dupla a sociedade e, em particular, o mercado de trabalho,
trazendo beneficios e desafios. O uso de dados como um recurso essencial
por organizacdes publicas e privadas, tem levado os governos a regula-
mentar a utilizacdo e processamento de dados pessoais. Em resposta a
essa pressao, surgiu o Regulamento Geral de Protecdo de Dados - RGPD
(Parlamento Europeu e Conselho da Uniao Europeia, 2016). Da mesma
forma, novas aplicacées de Inteligéncia Artificial (IA) estdo impulsionando
governos a adotarem medidas regulatérias para lidar com as possiveis
implicacdes éticas que essas plataformas podem ter, tais como as discus-
s6es sobre o Al Act (Comissdo Europeia, 2021).

O aumento da complexidade na relacdo entre tecnologia e socieda-
de tem levantado o debate sobre a ética, e entender este campo como
um dominio de estudo estabelecido ao longo da histéria é essencial antes
de abordar a ética digital. A ética comecou com os filésofos da Grécia
Antiga, envolvendo o estudo dos principios que regem o comportamen-
to das pessoas com o objetivo de viver uma vida virtuosa e de bem-estar.
Ao longo dos séculos, o campo se expandiu para incluir discussées con-
temporaneas sobre a aplicacdo da ética em varios contextos, desde ques-
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toes médicas até problemas corporativos. Este caminho nos leva a ética
digital, uma area emergente que trata de problemas éticos especificos
que surgem com as tecnologias digitais, a internet e mais recentemente,
a inteligéncia artificial.

Segundo Capurro (2009), a ética digital é o estudo das implicacdes
éticas e sociais das tecnologias digitais e da internet, particularmente
no que diz respeito ao seu impacto na sociedade e no meio ambiente.
No contexto deste estudo, é fundamental estabelecer uma definicdo
clara do termo ‘ética digital’. Assim, podemos definir a ética digital
como o conjunto de principios éticos que orientam o design, o desen-
volvimento, o uso e a aplicacdo de tecnologias digitais. Esta definicao
serve como base para nossa andlise e discussdo sobre como essas
tecnologias impactam a sociedade e as questdes éticas que elas sus-
citam. Nesse sentido, procuramos problematizar, perguntando, quais
sdo os atuais desafios éticos enfrentados pela era digital e como isso
se relaciona com a necessidade de eticistas digitais abordarem essas
questoes?

Para responder a esta pergunta, definimos como objetivos: (1) iden-
tificar as preocupacoes éticas mais prementes relacionadas a tecnologia
digital, como privacidade de dados, vieses algoritmicos e de IA; (2) iden-
tificar diretrizes e regulamentos éticos atuais para enfrentar esses desafios;
e (3) identificar o papel dos especialistas em ética digital (eticistas digitais)
no desenvolvimento e implementacao de praticas éticas para mitigar os
desafios identificados.

O estudo aqui apresentado aplica revisao de literatura nas publicacées
sobre ética digital nos ultimos 15 anos e pesquisa documental, apontan-
do caminhos que profissionais da informacao podem seguir na adocéao de
uma abordagem alinhada ao eticista digital. Isso é particularmente impor-
tante em um momento em que as tecnologias digitais se tornaram tao
difundidas e tém um impacto significativo em nossas vidas.

Diversos novos problemas e dilemas éticos se impuseram nos ultimos
anos. A transparéncia algoritmica, discriminacao e vieses algoritmicos
(Lee, Resnick & Barton, 2019), problemas relacionados ao reconheci-
mento facial (Selinger & Leong, 2021), o fenémeno dos filtros bolha e
a funcionalidade dos sistemas de recomendacao (Pariser, 2011; Zuiderveen
Borgesius, Trilling, Méller, Bodo, De Vreese & Helberger, 2016), rapida
disseminacdo de noticias falsas (Mathiesen, 2019), estudos da pd&s-ver-
dade como fenémeno informacional-cognitivo contemporaneo (Araujo,
2021), capitalismo de plataforma e monopdlio tecnolégico (Srnicek,
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2017), o privacy by design (Melo, Rockembach & Silva, 2023) e o impac-
to das plataformas e da inteligéncia artificial no mercado de trabalho
(Casilli & Posada, 2019; Webb, 2019; Eloundou, Manning, Mishkin &
Rock, 2023) sao alguns dos fatores que passaram a fazer parte da agen-
da da ética digital. Este estudo torna-se relevante para profissionais da
informacao, tomadores de decisao, investigadores e todos aqueles que
estdo interessados na promocao do uso responsavel e ético das tecno-
logias digitais.

Metodologia

Para a realizacdo do estudo, utilizamos a base de dados Dimensions,
que possibilitou a busca de artigos cientificos utilizando as palavras-chave
“digital ethics” no periodo de 2009 a 2023. Essa escolha temporal permitiu
observar a evolucao dos conceitos, topicos, contextos e abordagens ao longo
do tempo, permitindo também identificar as mudancas de enfoque na dis-
cussao sobre ética digital. Embora o conceito de ética e sua relacdo com a
tecnologia possa ser representado por meio de varios termos comuns, como
“ética e dados” ou “ética da informacao”, optamos por focar em como a
ética digital é representada na literatura, estreitando nossa busca para deli-
mitagdes especificas de como a ética digital é vista nos artigos publicados.
Nossa investigacao foi fundamentada em uma abordagem teérica e explo-
ratéria, destinada a compreender o desenvolvimento, tendéncias e os desa-
fios da ética digital.

A técnica de investigacao documental foi escolhida por permitir uma
compreensdo das discussdes tedricas e aplicadas no campo da ética digital.
Esta abordagem facilita a identificacdo de tendéncias, padrdes e lacunas na
literatura existente, oferecendo um panorama dos principais desenvolvimen-
tos e desafios éticos associados as tecnologias digitais.

A base de dados Dimensions foi escolhida para a revisdo de literatura
deste estudo devido a ampla cobertura de periédicos e publicacées rele-
vantes; além disso, essa base de dados oferece recursos avancados de
busca, como a possibilidade de filtrar resultados por tipos de documento,
ano de publicacao e disciplina, tornando o processo de selecao de artigos
mais preciso e eficiente. A plataforma também oferece a opcédo de salvar
pesquisas, permitindo que a revisdo de literatura seja atualizada ao longo
do tempo e garantindo a inclusdo das investigacdes mais recentes na area
em novos estudos.
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Para assegurar a validade e confiabilidade dos resultados, utilizamos
critérios de inclusdo e exclusao para a selecao dos documentos, além disso,
empregamos uma abordagem de triangulacdo de dados, comparando
informacdes de diferentes autores e fontes para reduzir viés e corroborar
as conclusées. As publicacdes foram selecionadas considerando apenas
artigos e excluindo outros tipos de publicacdes disponiveis na base de
dados Dimensions. O critério de inclusdo considerou a lingua inglesa e a
disponibilidade do texto completo para acesso. Essa escolha auxiliou na
padronizacao da selecdo de fontes, bem como a garantia de reprodutibi-
lidade cientifica em relacdo a leitura dos artigos e a disponibilidade do
texto completo, o que permitiu uma andlise mais aprofundada dos artigos
selecionados.

Além disso, foram observados os principais regulamentos da Unido
Europeia, especialmente o Regulamento Geral de Protecao de Dados e o A/
act, bem como as recentes discussdes envolvendo a ética digital e lacunas
que precisam ser mais investigadas. Essas informagdes foram utilizadas para
contextualizar os resultados encontrados e para fornecer um panorama mais
abrangente sobre o tema da ética digital.

Por fim, relacionamos os resultados encontrados com o papel dos pro-
fissionais da informacéo e o conceito de eticista digital como uma vertente
de especializacao do conhecimento ético, com aplicacdes praticas nas orga-
nizacdes publicas e privadas. Essa relacdo permitiu uma reflexdo sobre a
importancia da ética digital na sociedade contemporanea e o papel dos
profissionais da informacdo nesse contexto.

A ética digital na literatura cientifica

A busca a partir da revisdo da literatura realizada na base de dados
Dimensions, para examinar o tema da ética digital nos ultimos 15 anos
(2009-2023), resultou em 627 publicacées sobre o tema. Ao aplicar o filtro
para selecionar apenas artigos que contém o termo “digital ethics” no
titulo e/ou resumo, obtivemos um total de 273 artigos. Destes, excluimos
59 documentos que nao estavam disponiveis em inglés ou que nao permi-
tiam acesso integral ao texto. Adicionalmente, removemos 2 documentos
duplicados, resultando em um conjunto final de 212 artigos. A andlise do
Grafico 1 revela um crescimento significativo na producédo cientifica em
ética digital, com o numero de publicacbes mais que dobrando em 2023,
em comparagdo ao ano anterior.
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Grafico 1 — Producdo relacionada a ética digital na Dimensions. Fonte: elaborado pelos autores.

Pode-se observar que até 2013 a producdo de publicagdes com a utili-
zacao do termo “digital ethics” no titulo ou resumo é praticamente nula, e
que depois inicia-se um crescimento exponencial do uso do termo. De 2009
a 2013, temos somente dois artigos que utilizam o termo “digital ethics” no
seu titulo ou no resumo. Encontramos uma publicacdo de 2011, que aborda
a relacdo da ética digital com a literacia midiatica e literacia informacional,
citando um termo novo para a época, a “cidadania digital” (Gallagher &
Stewart, 2011) e outra publicacdo de 2012, sobre o uso de smartphones no
contexto chinés (Lind, Anyansi-Archibong & Akan, 2012).

As principais categorias enquanto campos de investigacdo sao Filosofia
e Estudos Religiosos (74 artigos), Etica Aplicada (56 artigos), Ciéncias da
Informacdo e Computacdo (53 artigos), Educacéo (49 artigos) e Linguagem,
Comunicacao e Cultura (42 artigos), sendo que um artigo pode se encontrar
em mais de um campo de investigacao ao mesmo tempo. O campo especi-
fico de Biblioteconomia e Estudos de Informacdo aparece em 12° lugar, com
20 artigos no periodo. Isso ndo implica que artigos relacionados aos estudos
informacionais estejam restritos exclusivamente a essa categoria. Dado o
carater multidisciplinar e interdisciplinar do campo, aspetos como a ética
digital e a Ciéncia da Informacéo estdo presentes em uma ampla gama de
areas do conhecimento.

Os artigos analisados em nosso estudo foram extraidos de uma varie-
dade de periddicos académicos, sendo que os cinco periddicos que registra-
ram o maior nimero de publicacdes foram Philosophy & Technology (e-ISSN
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2210-5441), Al & Society (e-ISSN 1435-5655), Ethics and Information Technology
(e-ISSN 1572-8439), Al and Ethics (e-ISSN 2730-5961) e Minds and Machines
(e-ISSN 1572-8641).

Cinco artigos no campo da ética digital possuem mais de 200 citacoes,
sendo todos publicados a partir de 2018: Al4People—An Ethical Framework
for a Good Al Society: Opportunities, Risks, Principles, and Recommendations
(1023), From What to How: An Initial Review of Publicly Available Al Ethics
Tools, Methods and Research to Translate Principles into Practices (359), The
Chinese approach to artificial intelligence: an analysis of policy, ethics, and
regulation (241), Recommender systems and their ethical challenges (222),
Translating Principles into Practices of Digital Ethics: Five Risks of Being
Unethical (219). Todos os artigos mais citados incluem Luciano Floridi como
autor principal ou coautor, tornando-o o investigador mais influente no
campo da ética digital (Floridi, Cowls, Beltrametti, Chatila, Chazerand, Dignum,
Luetge, Madelin, Pagallo, Rossi & Schafer, 2018; Morley, Floridi, Kinsey &
Elhalal, 2020; Roberts, Cowls, Morley, Taddeo, Wang & Floridi, 2021; Milano,
Taddeo & Floridi, 2020; Floridi, 2021). A partir dos termos mais frequentes
nos titulos das publicacdes sobre ética digital, foi possivel produzir uma
nuvem de palavras na qual podemos observar os temas mais discutidos.

context
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Figura 1 — Nuvem de palavras com os termos mais frequentes em artigos sobre ética digital.
Fonte: elaborada pelos autores.

O trabalho anterior de Mahieu, Van Eck, Van Putten e van Den Hoven

(2018) apresentou, a partir de uma andlise cienciométrica baseada na base de
dados Web of Science (WoS), alguns resultados relacionados a ética digital na
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literatura, abrangendo publicagcdes entre 2000 e 2016. Duas questdes que
apontamos na observacao das publicacbes desse periodo sdo o carater mul-
tidisciplinar da ética digital e o enfoque cada vez maior em questoes técnicas.

A andlise dos 212 artigos selecionados revela a existéncia de clusters
tematicos que apontam para interesses de investigacdo que refletem os
dilemas éticos e interesses do publico em geral, bem como as discussdes
politicas em torno do tema da ética digital. Até o ano de 2018, as publicagdes
enfatizavam principalmente a privacidade dos dados pessoais, seguindo a
tendéncia regulatéria do Regulamento Geral de Protecdo de Dados, mas
observa-se uma mudanca de interesse em direcado aos desafios e questdes
éticas relacionados a inteligéncia artificial. Diversas publicacdes cruzam mais
de um topico, relacionando a ética digital e questdes tecnoldgicas. Entretanto,
da totalidade das publicacdes, 12 adotam claramente um enfoque mais
especifico sobre a privacidade e protecao de dados, enquanto que 19 esco-
Iheram focar nas questdes da ética digital e inteligéncia artificial. Uma
questdo atemporal parece ser a relacdo da educacao e literacia digital com
a ética digital, pois cobre todo o periodo de publicacées, além de ter a maior
guantidade de artigos com este enfoque especifico, com 22 publicacoes.

Desta forma, analisamos as discussées da ética digital em torno da
privacidade e protecao de dados, a inteligéncia artificial e a literacia digital
na relacdo com a ética digital, destacando algumas das principais contribui-
coes das publicacdes. Ainda trazemos consideracdes do papel do eticista
digital neste processo.

Dilemas da ética digital

Segundo Maggiolini (2014), a ética, em todas as suas formas, parte da
premissa de que se trata da caracteristica fundamental que distingue os
humanos dos nao humanos. E amplamente aceito que a liberdade, que se
baseia em sua dimenséo ética intrinseca e nao na racionalidade, é restringida
de varias maneiras, mas sempre existe e pode ser exercida. Sem liberdade,
nao podemos falar de ética, mas sim de determinismo e, portanto, ndo pode-
mos falar de responsabilidade ou ética. Para investigar e adotar uma Etica
Digital, é necessario propor um fundamento para ela. As tecnologias de
informacao e comunicacao (TICs) desempenham um papel vital e crescente
na “civilizacdo tecnoldgica” em que vivemos e exigem uma nova ética cen-
trada no principio da responsabilidade. No passado, era mais facil ser ética e
socialmente responsavel porque as pessoas testemunhavam diretamente as

82



consequéncias de suas acdes. Com a crescente complexidade dos fenémenos
econdémicos e sociais e a emergéncia das TICs, surgem novos desafios e pro-
blemas ético-sociais de dificil resolucao.

Um aspecto importante da ética digital que precisa ser examinado é a
relacdo entre os esforcos atuais na protecdo de dados e outras questoes
éticas, como por exemplo a forma como sédo tratados dados coletados da
web (Rockembach & Silva, 2021). E necessario trazer os principios da ética
digital para projetos praticos e incorporar aspectos de leis e regulamentos
no dia a dia de governos e empresas. Mahieu et al. (2018) apresentam infor-
macdes valiosas sobre o nimero de publicacdes sobre ética digital, os valo-
res discutidos e os que nao sao discutidos. Muitos termos estao associados
a ética digital, com exemplos incluindo ética informatica, protecao de dados,
ética digital, ética da informacdo, dados pessoais e privacidade. Outros ter-
mos que também sao proeminentes incluem responsabilidade, autonomia,
big data, integridade contextual, dignidade, gerenciamento de identidade,
consentimento informado, especificacdo de propdsito, seguranca, vigilancia
digital, confianca e limitacao de uso.

E evidente que a ética digital vai além da simples protecao de dados e
privacidade, e que varios dilemas, seja no setor publico ou privado, em érgaos
governamentais ou empresas, exigem o desenvolvimento de um campo no
qual os eticistas digitais possam desempenhar um papel significativo. A cria-
cao de diretrizes éticas pode auxiliar as organizacdes a atuarem de forma
ética perante a sociedade e no desenvolvimento e entrega de produtos e
servicos, bem como em suas interacdes com os cidadaos. Whiting e Katrina
(2017) identificam quatro debates centrais que surgem nas discussdes sobre
ética digital: participacdo humana, abordagem de dilemas publicos e privados,
obtencdo de consentimento informado e determinacao de niveis apropriados
de anonimato. Esses autores veem a aplicagdo da ética como um processo.

A questdo da transparéncia tem sido uma preocupacao de longa data
no campo da ética digital. O advento da internet na década de 1990 mar-
cou o inicio das discussdes éticas em torno de seu uso e desenvolvimento.
A medida que novas tecnologias, como a coleta e armazenamento de
grandes conjuntos de dados ou big data (Rockembach & Silva, 2018), o uso
de wearables e inteligéncia artificial comecam a surgir e evoluir, e o reco-
nhecimento biométrico se torna mais prevalente, os desafios éticos que
enfrentamos tornam-se cada vez mais complexos.

Algumas questdes de ética digital mencionadas por Maggiolini (2014)
sao privacidade, propriedade intelectual, e-democracia e deslocalizacdo, bem
como governanca da internet, guerra cibernética, ciberterrorismo e crimes
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digitais. Além disso, Maggiolini cita outras questdes éticas digitais menos
discutidas, como a ética dos mecanismos de busca, o gerenciamento de
transacoes financeiras de alta frequéncia (High Frequency Trading-HFT) e o
problema da e-reputacao.

O movimento de dados abertos e a ciéncia aberta também levam a
reflexdo sobre quais dados podem ser disponibilizados publicamente. Outra
consideracdo importante é o desequilibrio de poder entre quem detém os
dados e quem usa as plataformas digitais. Questbes relacionadas a platafor-
mizacao (Van Dijck, Poell & De Waal, 2018) e ao desenvolvimento de pro-
dutos e servicos que levem em conta os principios éticos devem ser aborda-
das com uma perspetiva interdisciplinar e devem incluir a diversidade entre
0os membros da equipe para garantir que as necessidades e perspetivas de
diferentes grupos e minorias sejam consideradas.

Alguns fendmenos sociopoliticos influenciam os paises europeus e outros
paises que se relacionam com a Unido Europeia (UE). O chamado Efeito
Bruxelas é a capacidade da UE de regular o mercado global por meio da
transmissdo nao intencional de regulamentos por meio das forcas de merca-
do e do interesse préprio das corporacdes multinacionais. O Efeito Bruxelas
pode assumir duas formas: de facto e de jure. De facto significa que as cor-
poracdes multinacionais ajustam suas praticas globais para atender aos padroes
regulatérios da UE, enquanto de jure significa que governos estrangeiros
adotam regulamentagdes no estilo da UE. De jure se baseia em de facto, a
medida que as multinacionais pressionam por regulamentacdes no estilo da
UE em seus paises de origem para nivelar o campo de jogo (Bradford, 2020).

Apesar de varias discussdes sobre diretrizes e regulamentacdes éticas,
podemos considerar como principais marcos o amplamente conhecido
Regulamento Geral de Protecdo de Dados (RGPD) e as discussdes sobre o A/
act na Unido Europeia. O Al Act aborda os riscos tecnolégicos, nomeadamen-
te os relacionados a seguranca nacional, ao impacto no mercado de trabalho
e a disseminacdo de desinformacao online. As criticas a disseminacao de
desinformacao e discurso de 6dio online culminaram na criacdo do movimen-
to Sleeping Giants, que visa a desmonetizacao de sites e plataformas produ-
toras desses contetidos nocivos (Bezerra & Borges, 2021). Outras discussées
recentes reforcam os riscos no desenvolvimento da inteligéncia artificial sem
uma devida regulamentacao, como o “Pause Giant Al Experiments: An Open
Letter” (Bengio et al., 2023) e a promocado de campanhas de conscientizacao
publica abordando os riscos da IA a partir de uma abordagem multidisciplinar.

Ainda é possivel observar que diversos trabalhos abordam a questao
ética a partir da privacidade relacionada a area da saude. Venegas, Brooks,

84



Myers, Storm e Fortuna (2022) mencionam que a baixa literacia em tecno-
logia, compreensao limitada da privacidade e falta de compreensao da ética
da saude mental digital sdo barreiras ao envolvimento do paciente nas
questdes envolvendo a ética digital. Jacquemard, Doherty e Fitzsimons (2020)
constataram que as preocupacdes éticas relacionadas ao prontuario eletro-
nico podem ter implicacdes positivas e negativas, e que uma ampla varieda-
de de atores com direitos e/ou responsabilidades em relacdo a adocéo
segura e ética da tecnologia esta envolvida.

J& Pisoni e Taddeo (2022) focam nos desafios éticos do compartilha-
mento de dados e seu potencial no apoio a investigacdo biomédica, enfati-
zando a necessidade de equilibrar a protecao da privacidade dos titulares
de dados e a seguranca dos dados com o progresso cientifico e a necessi-
dade de promover a satde publica, usando a governanca europeia para
compartilhar dados genémicos como um estudo de caso. Krutzinna, Taddeo
e Floridi (2019) defendem a necessidade de fomentar a doacao postuma de
dados médicos para investigacdes cientificas, apresentando dez argumentos
para sustentar essa afirmacao e identificando dois grandes riscos da doacao
de dados nao regulamentada: danos a terceiros e falta de controle sobre o
uso dos dados. O artigo rejeita o argumento de que a investigacdo médica
baseada em registros deve prosseguir sem a necessidade de garantir o con-
sentimento informado e, em vez disso, propde uma abordagem voluntaria
e participativa para o uso de dados médicos pessoais.

Conceitos e diretrizes éticas nao resistem sem uma critica de sua aplicabi-
lidade. Em um artigo provocativo, Munn (2022) defende a inutilidade da ética
da IA, discutindo o fracasso dos principios éticos da |A para mitigar os impactos
negativos das tecnologias de IA e sugere abordagens como justica da IA e, mais
especificamente, questdes que envolvem precisao, auditoria e governanca.

Recentemente, o debate em torno da ética digital, tecnologia e comu-
nicacao, especialmente no que tange a criancas e jovens, tem ganhado
destaque, refletindo preocupacdes sobre questdes éticas, alfabetizacéo
digital e aspetos sociais. Esse foco em ética digital ndo apenas abrange a
importancia da inteligéncia digital, mas também toca em temas como pro-
blemas comunitarios, desenvolvimento de curriculo, preocupacdes com dados
e aprendizagem (Zvereva, 2023; Shehata et al., 2023; Setiadi et al., 2023).
O interesse crescente em alfabetizacdo digital, uso ético da inteligéncia
artificial, engajamento estudantil e investigacdo académica sobre o tema
sublinha a necessidade de abordagens educacionais que integrem esses
conceitos, visando preparar melhor os jovens para se adaptar no cenario
digital complexo e em constante evolugéo.
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O papel do eticista digital nas organizacoes

Conforme indicado por um relatério do Gartner Group (Heizenberg,
Judah & Duncan, 2022), dados e analises desempenham um papel central
nas organizacdes modernas. Além das funcdes tradicionais, como cientistas
de dados e analistas de negocios, o relatério identificou varias novas funcoes
que estao surgindo em resposta a crescente importancia da tomada de deci-
soes baseada em dados. Uma dessas funcdes é o eticista digital, responsavel
por considerar as implicacdes éticas do uso de dados e garantir que os valo-
res da organizacao sejam refletidos em suas atividades relacionadas a dados.

Um eticista digital é responsavel por guiar uma organizacdo na criacao
e implementacao de tecnologias socialmente responséaveis. Este profissional
garante que as leis nacionais e internacionais sobre tecnologia digital e
inteligéncia artificial estejam em conformidade (Belle & Duysburgh, 2022).
O eticista digital cria, implementa e traduz os padrdes éticos e valores da
empresa para o ambiente de trabalho com o objetivo de criar tecnologias
que tenham um impacto positivo nas pessoas, na sociedade e no mundo.
Este papel é essencial para colocar responsabilidade corporativa no centro
das praticas organizacionais, mantendo um equilibrio entre integridade ética
e inovacdo tecnologica.

Ao refletir sobre a ética digital e os desafios informacionais, observamos
uma convergéncia entre profissionais da informacao e eticistas digitais. Nesse
contexto, o conhecimento em gestdo da informacao e sistemas de informa-
cao assume um papel fundamental. A funcdo do eticista digital é considerar
as possiveis consequéncias, tanto positivas quanto negativas, do uso de dados
e sistemas, além de avaliar se os beneficios se alinham com os valores da
organizacao. Eles também precisam estar cientes de quaisquer consequéncias
imprevistas que possam dar origem a percecdes desequilibradas na vida dos
individuos. Além disso, é responsabilidade do especialista em ética de dados
educar todas as partes relevantes sobre questdes éticas. Quando a inteligén-
cia artificial esta envolvida, o papel do especialista em ética de dados tor-
na-se mais técnico, particularmente no que diz respeito a IA explicavel e a
detecao de viés.

Da mesma forma que um Data Protection Officer (DPO) é o profissional
responsavel pela protecdo de dados em uma organizacao, um eticista digital
também pode auxiliar em todos os aspetos que possam envolver questdes
éticas que nao estejam contempladas no Regulamento Geral de Protecao de
Dados. O conhecimento de um eticista digital envolve uma variedade de
campos de estudos, de forma interdisciplinar, encontrando um nucleo comum
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na convergéncia entre tecnologia, filosofia e direito. Essa triade, aliada a
Ciéncia da Informacao, portanto, com um entendimento dos fenémenos
informacionais contemporaneos, é fundamental para a aplicacao efetiva de
teorias éticas no ambiente digital. E a medida que a Ciéncia da Informacao
se aproxima dos aspetos tedrico-praticos das aplicacdes em Inteligéncia
Artificial (Rockembach, 2021), torna-se igualmente essencial uma convergén-
cia entre a Ciéncia da Informacédo e a abordagem do eticista digital.

Segundo Belle e Duysburgh (2022), o eticista digital deve ter uma varie-
dade de habilidades, incluindo:

e Conhecimento profundo da tecnologia que sua empresa usa, incluin-
do a compreensao das questdes éticas que a envolvem

e Familiaridade com varias teorias e praticas éticas, incluindo ética de
engenharia, ética na investigacao, ética empresarial e ética profissional

e (Capacidade de usar codigos éticos e ferramentas no processo de
desenvolvimento

e Compreensao do processo de desenvolvimento de tecnologia

e Familiaridade com regulamentos, como o RGPD (e mais recentemen-
te 0 Al Act)

Além dessas habilidades técnicas, um eticista digital também deve
possuir habilidades gerais, como a capacidade de ser critico e reflexivo,
pensar globalmente e gerenciar projetos e pessoas. Eles devem ser comuni-
cadores eficazes e capazes de levar as partes interessadas a um consenso.
O uso de técnicas de avaliacdo de impacto e técnicas de investigacao parti-
Cipativa também podem ser consideradas Uteis, bem como a habilidade em
organizar e facilitar treinamentos, workshops e outros eventos.

Metcalf, Moss e Boyd (2019) afirmam que muitas das abordagens orga-
nizacionais que tratam de preocupacoes éticas sdo projetadas para se adequar
a légica do sucesso de mercado e da meritocracia, o que pode levar a falta
de reflexao sobre danos sociais e a copia acritica de solucbes éticas em outras
areas. E importante que a ética digital seja vista nas praticas diarias das
organizacdes e que a consciéncia ética seja incorporada ao trabalho para
evitar essas armadilhas éticas.

Uma reflexao relevante que podemos fazer é sobre uma das principais
questoes éticas relacionadas a transformacéao digital, que é a coleta e o uso
de dados pessoais. A medida que os cidaddos interagem com os servicos do
governo local online, eles podem ser solicitados a fornecer informacdes con-
fidenciais, como nome, endereco e nimero da seguranca social. £ essencial
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que essas informacdes sejam tratadas com responsabilidade e seguranca,
para proteger os cidaddos contra roubo de identidade e outras formas de
fraude online.

Outro ponto de reflexdo diz respeito a acessibilidade dos servicos
online. A medida que os paises disponibilizam mais servicos online, é impor-
tante garantir que esses servicos sejam acessiveis a todos 0s membros da
comunidade, independentemente de idade, habilidade ou nivel de conhe-
cimento tecnoldgico.

E possivel identificar como uma das lacunas a falta de padronizacéao e
uniformidade nas ferramentas e estruturas de ética da IA em organizacoes,
paises e culturas. Estudos sobre ética intercultural podem propor didlogos
interessantes entre diferentes realidades. Embora haja um numero crescen-
te de principios e recomendacdes de ética da IA, eles geralmente sdo gerais
e vagos, dificultando que as organizacdes os traduzam em diretrizes e pra-
ticas que se alinhem com seus contextos e valores especificos. Uma aborda-
gem mais padronizada para as ferramentas e estruturas de ética da IA aju-
daria a garantir que a IA seja desenvolvida e usada de maneira ética e res-
ponsavel em diferentes ambientes.

A atencdo insuficiente ao papel da alfabetizacao digital e da educacéo
na promocao do comportamento digital ético é outra lacuna identificada
nas publicagbes da drea. Embora muitos estudos tenham se concentrado na
identificacdo de desafios éticos e riscos associados as tecnologias digitais,
menos atencdo tem sido dada a compreensdo de como os individuos podem
desenvolver o conhecimento, as habilidades e os valores necessarios para se
envolver com as tecnologias digitais de maneira ética e responsavel. E neces-
sario promover ainda mais a alfabetizacdo digital para aumentar a capaci-
dade dos individuos de entender e agir sobre os complexos desafios éticos
relacionados as tecnologias digitais.

Conclusoes

Abordamos os principais desafios éticos da era digital, destacando a
importancia dos eticistas digitais em identificar preocupacdes éticas, como
privacidade de dados e vieses algoritmicos, orientar sobre regulamentos
éticos e desempenhar um papel crucial no desenvolvimento de praticas éti-
cas para superar esses desafios.

Nas conclusbes do estudo, enfatizamos como os resultados alcancados
estao diretamente alinhados com os objetivos especificos inicialmente pro-
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postos. O primeiro objetivo foi identificar as preocupacdes éticas mais pre-
mentes na era digital, o que foi alcancado através da analise das discussoes
sobre privacidade de dados e vieses algoritmicos encontradas nos artigos
revisados. O segundo objetivo, examinar as regulamentacdes e diretrizes
éticas atuais, foi cumprido ao destacarmos questdes de normas como o
GDPR e debates sobre o Al Act. Por fim, o papel dos eticistas digitais, nosso
terceiro objetivo, foi explorado, ilustrando sua importancia crescente nas
organizacdes para garantir a implementacao de praticas éticas eficazes.

Para compreender completamente os desafios éticos que surgem na
era da informacdo, foi essencial explicar e descrever os dilemas mencionados.
Por exemplo, a privacidade de dados diz respeito a capacidade de controlar
a exposicdo de informacdes pessoais. Esse direito fundamental estd sendo
ameacado devido a coleta massiva de dados por organizagdes governamen-
tais e empresariais. Outro significativo problema ético sdo os vieses algorit-
micos, que dizem respeito as distorcdes sistematicas presentes nos sistemas
digitais, particularmente na inteligéncia artificial nos dias atuais. Esses vieses
tém o potencial de perpetuar e agravar desigualdades sociais. Como pode
ser observado, tais questdes sdo discutidas na literatura que discute a impor-
tancia de principios morais sélidos para governar tecnologias emergentes e
proteger as pessoas de transgressoes sociais e morais.

Dilemas éticos digitais resultam da interacdo humana e da interacdo
entre humanos e maquinas, nomeadamente no contexto das redes sociais e
da crescente utilizacdo da inteligéncia artificial, mas também no contexto
da digitalizacao de processos, como na gestao publica ou na vigilancia digi-
tal, seja por softwares, camaras inteligentes e reconhecimento biométrico.
A proliferacao dessas tecnologias trouxe consideracdes éticas, incluindo o
papel dos dados como base para o desenvolvimento de plataformas, aplica-
tivos e sistemas inteligentes. E imperativo que o funcionamento destes
processos seja pautado por principios éticos de forma a mitigar potenciais
impactos negativos na percecao dos utilizadores e cidadédos face as ferra-
mentas e organizagdes responsaveis pela sua criacao.

A ética digital € um campo em rapido crescimento que examina as impli-
cacoes éticas do uso de tecnologias digitais. A medida que mais e mais aspe-
tos de nossas vidas se entrelacam com o mundo digital, é cada vez mais
importante considerar as implicacdes éticas do uso dessas tecnologias. E crucial
que consideremos as implicacoes éticas de nossa confianca nas tecnologias
digitais e tomemos medidas para garantir seu uso responsavel e justo.

De acordo com as conclusdes da nossa investigacao, existem algumas
préaticas relacionadas com a ética digital que se tém vindo a consolidar, nomea-
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damente no dominio da protecao de dados pessoais. No entanto, um exame
mais aprofundado é necessario para abordar completamente as vérias questdes
em aberto em torno da ética digital, a natureza rapida da evolucao tecnolégica
e dos debates éticos associados significa que alguns dos mais recentes desen-
volvimentos podem nao estar completamente refletidos nos artigos estudados.

O eticista digital desempenha um papel fundamental que vai além das
obrigacbes de protecao de dados. Com um conhecimento profundo das tec-
nologias utilizadas pelas empresas e das questbes éticas relacionadas, fami-
liaridade com diversas teorias e praticas éticas, capacidade de utilizar cédigos
éticos e ferramentas durante o processo de desenvolvimento, o eticista digital
promove uma abordagem ética abrangente, garantindo a integracao de con-
sideracbes éticas desde o inicio do desenvolvimento e lidando com questdes
complexas que podem nao ser abordadas pelos regulamentos existentes.

Em termos regulatérios, o chamado “Brussels effect” nao pode ser
ignorado e pode produzir diversos impactos, como em relacao a privacidade.
As abordagens dos estados membros da UE a privacidade sao amplamente
afetadas pelo sistema regulatério usado pela Unido Europeia, o mesmo pode
acontecer com a Inteligéncia Artificial e o Al Act da UE.

As conclusdes deste estudo abriram caminho para varias questdes de
investigacdo futura, destacando-se uma investigacao sobre o papel dos eti-
cistas digitais em setores mais regulados, como as instituicbes governamentais,
e menos regulamentados, como as startups de tecnologia, para entender como
principios éticos sao aplicados em ambientes inovadores e ageis.

Além disso, a atuacao do eticista digital e a ética digital em todas as suas
facetas apresenta oportunidades e desafios. Ao adotar novas tecnologias e
colocar mais servicos online, os governos locais podem melhorar a eficiéncia
e eficacia de seus servicos e atender melhor as necessidades de seus cidadaos.
Ao mesmo tempo, devem estar atentos as implicacdes éticas e legais dessas
mudancas e tomar medidas para garantir que os direitos e a privacidade dos
cidadaos sejam protegidos. O potencial disruptivo da tecnologia precisa andar
junto com formas éticas e sustentdveis perante a sociedade.
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