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Vulnerabilizacao Digital da Democracia e Acao
Educativa
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Resumo

Este artigo estuda as dindmicas de vulnerabilizacdo da democracia no contexto
de uma nova ordem, a ordem digital algoritmica, e procura averiguar de que
modo é que a educacdo pode ajudar a mitigar esse fendmeno. O artigo, apre-
sentando novas conceitualizacdes e servindo-se da andlise interpretativa para
atingir os seus propdsitos, faz a caracterizacdo da ordem digital algoritmica
na qual se situam as sociedades mais avancadas em digitalizacdo e em algo-
ritmizacao e, nesse quadro, desenvolve uma inquiricdo ao eventual papel das
plataformas de redes sociais na vulnerabilizacdo de elementos estruturantes
da democracia, apoiando-se em investigacoes recentes sobre a matéria. Essa
investigacao atesta que as redes sociais digitais ameacam efetivamente a
democracia em algumas dimensdes, levando a perguntar se isso é uma inevi-
tabilidade ou se lhe podemos responder recorrendo a educacéo, considerando
antes de mais a educacéo das faixas etarias jovens que frequentam as escolas.
A linha argumentativa do artigo conclui a esse respeito que as democracias
realmente existentes, consolidadas e emergentes, ndo estdo condenadas a
definhar sob a presséo dessa vulnerabilizacdo e que a educacao, mediante
a estimulacdo para um care ou um cuidado democratico, pode ajudar na
contencao desse fenémeno.

Palavras-chave: Democracia; Ordem digital algoritmica; Vulnerabilizacao
digital; Acdo educativa.
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Digital Vulnerabilisation of Democracy and Educational Action

Abstract

This article studies the dynamics of the vulnerabilisation of democracy in the
context of a new order, the algorithmic digital order, and seeks to ascertain
how education can help mitigate this phenomenon. The article, presenting new
conceptualizations and using interpretative analysis to achieve its purposes,
characterizes the algorithmic digital order in which the most advanced societies
in digitalization and algorithmization are located and, within this framework,
develops an inquiry into the possible role of social media platforms in making
structural elements of democracy vulnerable, based on recent research on the
matter. This investigation attests that digital social networks effectively threaten
democracy in some dimensions, leading us to ask whether this is an inevita-
bility or whether we can respond to it by resorting to education, considering
primarily the education of young age groups who attend schools. The article's
line of argument concludes in this regard that actually existing democracies,
consolidated and emerging, are not condemned to wither under the pressure
of this vulnerabilisation and that education, by stimulating a democratic care
or concern, can help to contain this phenomenon.

Keywords: Democracy; Algorithmic digital order; Digital vulnerabilisation;
Educational action.

Vulnerabilizacion Digital de la Democracia y Accion Educativa

Resumen

Este articulo estudia las dinamicas de vulnerabilizacién de la democracia en
el contexto de un nuevo orden, el orden digital algoritmico, y trata de aver-
iguar como la educacién puede ayudar a mitigar este fendmeno. El articulo,
presentando nuevas conceptualizaciones y utilizando analisis interpretativos
para lograr sus propdsitos, caracteriza el orden digital algoritmico en el que se
ubican las sociedades mds avanzadas en digitalizacién y algoritmizacién y, en
ese marco, desarrolla una indagacion sobre el posible papel de las plataformas
de redes sociales en la vulnerabilizacién de elementos estructurales de la
democracia, basado en investigaciones recientes sobre el tema. Esa indagacion
confirma que las redes sociales digitales amenazan efectivamente la democracia
en algunas de sus dimensiones, lo que nos lleva a preguntarnos si esto es inevi-
table o si podemos responder a ello recurriendo a la educacion, considerando
en primer lugar la educacién de los jévenes que asisten a la escuela. La linea
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argumental del articulo concluye que las democracias realmente existentes,
consolidadas y emergentes, no estan condenadas a debilitarse bajo la presion
de la vulnerabilizacion digital y que la educacién, mediante la promocién de un
care o de un cuidado democratico, puede ayudar a contener este fenémeno.

Palabras clave: Democracia; Orden digital algoritmico; Vulnerabilizacién digital;
Accidn educativa.

Introducao

As democracias, manifestamente, ndo atravessam um bom momento. Ou estéo
estagnadas, sem saberem muito bem como responder a novos desafios, ou estdo
em declinio, diminuindo dramaticamente quer em ndmero quer em qualidade
(International Idea, 2022). Essa situacdo ndo sé confirma anteriores diagndsticos
sobre “recessdo democratica”? (Diamond, 2015) e “desconsolidacdo democratica”
(Foa & Mounk, 2017), como pde a descoberto preocupantes vulnerabilidades das
democracias realmente existentes, avancadas e emergentes. Essas vulnerabilidades
tanto denotam dificuldades em lidar com as ameacas populistas dos ultimos tempos,
principalmente de direita, como se referem a questdes urgentes e inadidveis: as alte-
racGes climaticas, a crise de recursos para sustentar o bem-estar das populacdes, as
desigualdades, agravadas na sequéncia da pandemia, a transformacéo disruptiva do
mercado de trabalho e, ndo menos importante, a questdo das migracées.

A suscetibilidade da democracia em sofrer danos e impactos é, portanto, grande
na atualidade, e ndo apenas devido aos referidos fatores. Aqui, gostariamos de colo-
car o foco no digital e mostrar como de facto as grandes plataformas da internet
concorrem para a “vulnerabilizacéo digital da democracia”, dando a esta expresséo
o seguinte significado: exposicdo da democracia a riscos ou ameacas digitais com
potencial para provocarem eroséo, degradacéo e, inclusive, desintegracdo dos prin-
cipios, valores e instituicGes que tipificam os regimes democraticos.

A vulnerabilizacéo digital da democracia, como mostraremos na primeira seccao, é
indissociavel de uma ordem digital algoritmica que quer refazer a sociedade e, de resto,
o proéprio individuo, através de fluxos informacionais ubiquos, secretos e insidiosos.
Essa ordem, baseada em sofisticados algoritmos, e orquestrada por grandes players
da internet, como detalharemos na segunda seccédo do artigo, € hoje amplamente
responsavel pela entropia da democracia, minando alguns dos seus fundamentos e
desacreditando as suas instituicdes.

2 Expressdes entre aspas e citacdes de livros e artigos estrangeiros sdo traducéo livre dos originais.
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Estamos seguramente perante um fenémeno que levanta dificuldades de com-
preensao, dada a sua novidade, complexidade e retdricas encobridoras. Ainda assim,
e porque se trata de uma questédo candente do nosso tempo, porventura das mais
decisivas para a sobrevivéncia da democracia, importa analisd-la com literatura
recente e com uma boa dose de espirito critico, tanto mais quanto a vulnerabilizacao
digital da democracia nao parece ser inevitavel. A democracia, como defenderemos
na terceira seccdo com a incursdo no terreno da educacéo, ndo tem que definhar sob
a ordem digital algoritmica e seus protagonistas. Ndo obstante as suas limitacdes, é
provavel que se possa esperar da educacdo alguma contencdo dessa vulnerabilizacao,
atuando desde logo ao nivel das camadas jovens e no ambito da escola.

O artigo, esperando dar um contributo para o esclarecimento das dinamicas
digitais de enfraquecimento da democracia e, simultaneamente, de resisténcia ou
oposicdo a esse fendmeno, desenvolve-se do seguinte modo: comeca com a caracte-
rizacdo da ordem digital algoritmica na qual j& entraram, visivelmente, as sociedades
mais avancadas em digitalizacdo e em algoritmizacdo; avanca, em seguida, para
uma analise interpretativa das plataformas de redes sociais, grandes atores dessa
nova ordem, e do seu papel na degradacéo dos fundamentos da democracia; por
fim, procura determinar de que modo é que a acdo educativa escolar, considerando
a sua influéncia na promocao de atitudes, valores e comportamentos de cidadania
ativa e comprometida com a polis democratica, pode ajudar a conter ou a mitigar as
dindmicas de fragilizacdo digital da democracia, investindo, nesse sentido, na sensibi-
lizacdo das jovens geracdes para o que designaremos “cuidado” ou care democratico.

Bem-vindos a ordem digital algoritmica

As duas ultimas décadas assistiram a avancos extraordinéarios e, por vezes,
disruptivos, em duas importantes areas: por um lado, na area da digitalizacéo, ou
da representacdo digital de objetos, processos e dinamicas sociais e, por outro, na
area da algoritmizacdo, isto é, da producdo e da disseminacdo de algoritmos num
amplo espectro de atividades, desde o trabalho e a gestdo de recursos humanos a
implementacdo de politicas publicas, passando pelos setores ou dominios da sauide,
da seguranca, da educacéo, da diversdo e, expressivamente, da comunicacéo atra-
vés de redes sociais digitais. Quase sempre as escondidas, e frequentemente sem
escrutinio publico, esse movimento sinérgico de digitalizacdo e de algoritmizacéo
foi dando lugar, pelo menos nos ambientes tecnologicamente mais avancados, a
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uma configuracdo sociotécnica de caracteristicas inconfundiveis: a “ordem digital
algoritmica”, assim designada no &mbito deste artigo.

A saudacédo de boas-vindas a essa nova ordem, ndo obstante a maior ou menor
rigidez das implementacdes locais, sé pode ser entendida com alguma ironia, pois,
apesar das promessas de solucionismo, de empoderamento e de bem-estar aumen-
tado, essa nova fenomenologia ndo sé questiona o estatuto do ser humano, a sua
identidade e o seu papel no mundo, como parece erodir, por via de inusitadas implica-
coes individuais e sociais, o préprio edificio da democracia. Assim, uma aproximacao
metodoldgica e, portanto, cuidada, a vulnerabilizacédo dos sistemas democraticos na
era da transicado digital e da proliferacdo de algoritmos exige, como passo prévio, a
caracterizacao da ordem digital algoritmica e dos seus protagonistas, identificando
os impulsionadores dessa ordem, os principais agentes nas duas Ultimas décadas e,
sobretudo, as suas consequéncias antropoldgicas e socioldgicas.

A ordem digital algoritmica, possibilitada por praticas massivas de digitalizacao e
por inovacdes disruptivas no campo dos algoritmos (dos algoritmos deterministicos,
ou pré-programados manualmente, para os algoritmos inteligentes, ou de aprendi-
zagem automatica), ndo se expressa exatamente da mesma maneira em todos os
contextos, e antes de mais nos dois principais (os Estados Unidos e a China), mas
apresenta sempre o mesmo selo de origem: as parcerias publico-privadas. Essas par-
cerias, umas vezes estabelecidas de comum acordo e outras vezes forcadas, como se
pode averiguar na investigacdo de Ignacio Ramonet (2015), para o caso dos Estados
Unidos, e no estudo de Chin e Lin (2023), para o caso da China, foram historicamente
decisivas para a implantacao da ordem digital algoritmica, nomeadamente apds os
acontecimentos dramaticos do 11 de setembro de 2001, e ainda hoje, sob um manto
de secretismo, continuam a ser importantes na irradiacdo dessa ordem.

Na prética, essas parcerias sdo acordos ou aliancas de cooperacdo entre empresas
tecnoldgicas da galaxia digital (os gigantes da internet, as corporacdes da agregacdo
de dados, as empresas da vigilancia-como-servico, as empresas da monitorizacéo
das redes sociais ou, mais recentemente, as tecnoldgicas dos modelos de inteligén-
cia artificial) e agéncias estatais de informacdes e seguranca, como o FBl e a NSA
nos Estados Unidos, ou os servicos centrais e locais do Ministério de Seguranca do
Estado (MSE) da Republica Popular da China.

A ordem que surgiu dessas parcerias ndo teria instituido regimes de vigilancia
massiva e, muito menos, um “Leviata algoritmico” (Sadin, 2018, p. 133) que espia,
monitoriza e quer ajustar o comportamento das pessoas tanto as intencées do mer-
cado publicitario, nas democracias de mercado, quanto aos propdsitos dos Estados
autoritarios, se as entidades publicas e as empresas privadas nado tivessem trocado



6de 20

favores desde a entrega da internet ao setor capitalista em meados dos anos 1990:
enquanto as primeiras, pela calada da noite e longe do olhar dos cidadaos, iam
viabilizando o negdcio das segundas nao apertando a malha da regulamentacéo,
especialmente no que concerne o comércio de dados pessoais nos denominados
“mercados de futuros comportamentais” (Zuboff, 2020, p. 116), as segundas, essas,
retribuiam as primeiras com doses macicas de informacdes sensiveis, antes de
mais, e, depois, com sistemas de vigilancia digital cada vez mais apurados e com
ferramentas de controlo social algoritmico, tal como se exibem, e transacionam, no
florescente mercado da vigilancia: camaras digitais de vigilancia, ferramentas de
filtragem do trafego da internet, sistemas de gestédo de videovigilancia, solucdes de
VDD (vigilancia dinamica digital) e sistemas algoritmicos de reconhecimento facial
através de biometria em tempo real.

Os grandes protagonistas dessa crescentemente sofisticada ordem digital algo-
ritmica, além do Estado-espido, em todo o lado, e do Estado-policial, nos regimes
autoritarios, sdo os gigantes do digital, desde os grandes motores de busca as pla-
taformas de redes sociais e as ndo menos importantes empresas de intermediacao
de servicos digitais comerciais, nomeadamente na area do software inteligente, hoje
em franca expansdo. Essa ordem, com cabeca de Janus, e tecnicamente apoiada por
magquinarias algoritmicas que efetuam filtragens, classificacGes, personalizacdes,
recomendacdes e previsdes, tem profundos impactos individuais e sociais, tanto mais
quanto é governada por uma nova forma de poder (ubiquo, opaco, dissimulado, intru-
sivo) cuja ambicdo, podemos dizer com Michel Foucault (1994, p. 237), é “conduzir
condutas”, é estruturar um campo de acdes eventuais, possiveis, ndo de maneira
violenta, usando a ameaca da coacdo, como o Leviatd de Hobbes, mas sugerindo,
incentivando e guiando através de procedimentos algoritmicos. Esse poder, arquite-

tado, testado e presentemente oleado com novos modelos de inteligéncia artificial:

N&o nos torna submissos, mas dependentes e viciados. Em vez de
quebrar a nossa vontade, atende as nossas necessidades. Quer agradar-
-nos. E permissivo e ndo repressivo. N3o nos impde o siléncio. Em vez
disso, convida-nos e estimula-nos permanentemente a partilhar as
nossas opinides, preferéncias, necessidades e desejos, e até a contar
anossa vida. Torna invisivel a sua intencdo de dominio, mostrando-se
muito simpatico e mesmo smart (Han, 2022, p. 33).

Atuando remotamente e movendo-se dissimuladamente através da internet, esse
poder de condicionamento das condutas ja comecou a redefinir o ser humano e a
imaginar a sociedade em moldes inéditos. Antes de mais, promovendo “um novo
fendtipo antropolégico: o Homo digitalis” (Lassalle, 2019, p. 42), isto é, uma criatura
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profundamente ligada ao universo digital, aos seus ecras e aos seus dispositivos, e
fundamentalmente dependente de sistemas algoritmicos para executar inimeras
tarefas diarias, como trabalhar, comunicar, relacionar-se ou cumprir com obrigacdes
civicas decorrentes da vida em sociedade. Esse novo ser, ou essa nova faceta do ser
humano, ja ndo se concebe sem dependéncia tecnoldgica, sem assisténcia algoritmica.
As suas decisbes, doravante mediadas, filtradas e personalizadas por algoritmos,
deixam de ser apenas suas, também sdo dessas entidades informaéticas, as quais,
para todos os efeitos, ndo sdo associais nem marginais ao exercicio do poder através
de canais digitais. Antes pelo contrario, e é por isso que os algoritmos, configurando
elaboradas ferramentas sociais e digitais de modulacédo do agir humano, inclusive
com enviesamentos de sexo, género, raca, etnia, idade, entre outros:

N&ao devem ser compreendidos como tendo origem “fora” ou “a mar-
gem” do mundo social, mas precisamente como um prolongamento
ou uma emanacao das forcas que, em multiplos contextos e sob
diferentes materializacdes, os constituem enquanto instrumentos
de escolha, classificacdo, seriacdo, hierarquizacéo, recomendacao,
inclusdo e exclusdo (Vicente, 2023, p. 52-53).

E manifestamente exagerado afirmar, ao arrepio de estudo recente (Nyhan et
al., 2023), que a nova singularidade ontoldgica do ciberespaco, o Homo digitalis, é
completamente determinada por algoritmos. Ainda assim, e face a torrente avassala-
dora de dados (data tsunami) a que é exposta numa grande quantidade de assuntos,
conviria ndo esquecer o “fendmeno da delegacédo deciséria” (Lassalle, 2019, p. 40),
isto é, a reconducao cada vez mais frequente das decisbes para os algoritmos, e ndo
sé na esfera do trabalho, como vem sendo habitual na selecéo de recursos humanos,
mas também na esfera do consumo e, inclusivamente, na esfera da intimidade, com
a escolha de parceiros amorosos.

Afastada que estd, pelo menos por agora, a “pilotagem algoritmica das condutas”
(Sadin, 2018, p. 241), fica, no entanto, em cima da mesa a possibilidade distépica de
se caminhar nessa direcao, tanto mais quanto somos aliciados, pelos grandes players
do digital, a colocar os nossos assuntos, as nossas questdes e as nossas decisdes
na caixa negra dos robots de conversacdo a base de inteligéncia artificial genera-
tiva. O que pode estar em causa, cedendo a tentacdo desse novo assistencialismo,
é a continuidade, fundamental para a defesa da integridade moral do individuo e
essencial para a preservacdo da vida democratica, da prépria capacidade de fazer
escolhas auténomas, livres e conscientes num quadro de relativa independéncia de
forcas heterondmicas. A situacdo comeca a ser preocupante e ha ja quem diga que
“se esta a dissolver o sujeito moderno surgido da tradicdo humanista” (Burgaya,
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2021, p. 272) e que ja entramos em cheio num insidioso e perigoso processo de
“degradacdo do individuo que se autodetermina como fulcro da vida democratica”
(Zuboff, 2020, p. 578).

A degradacao da agéncia humana, entendida nesse sentido, é apenas um dos
impactos negativos da ordem digital algoritmica que se vai expandindo e reforcando
com os algoritmos de inteligéncia artificial. Outro impacto do mesmo género, mas
agora em termos mais gerais, é o que se refere ao modo como essa ordem reima-
gina a sociedade e como abre a porta a “autoritarismos digitais” (Jarry-Lacombe et.
al.,, 2022, p. 77). A metéfora da “colmeia automatica” de Shoshana Zuboff (2020,
p. 453) fornece um vislumbre do que seria uma sociedade imaginada pela ordem
digital algoritmica: uma sociedade que automatiza o comportamento social atra-
vés de algoritmos que recompensam, castigam e moldam a acdo, tal como ja vem
acontecendo no sistema chinés de crédito social (Chin & Lin, 2023). O que se tem
em vista é uma sociedade “administrada por algoritmos” (Lassalle, 2019, p. 124) e
politicamente controlada através de vigilancia digital massiva, ubiqua e dissimulada,
capaz de gerar autocensura nos cidaddos e de corroer a sua vontade de querer, ou
seja, a sua autonomia. Assim, ndo havera lugar para a politica enquanto exercicio
de deliberacao sobre assuntos comuns e, muito menos, para uma auténtica politica
democratica, a qual depende de um reservatdrio de capacidades que nao tém cabi-
mento na ordem digital algoritmica.

As entidades estatais ou governamentais, corresponsaveis da implementacao
da ordem digital algoritmica, ndo estdo isentas de responsabilidades nessa corrosdo
das bases da democracia, seja pelo que fazem, como acima descrito, seja sobretudo
pelo que deixam de fazer, designadamente em termos de regulacdo. O foco deste
artigo, no entanto, ndo é esse. O que aqui importa averiguar, interpretando resul-
tados de investigacao, é se as plataformas de redes sociais, especialmente as mais
representativas dos fluxos comunicacionais nos espacos virtuais da ordem digital
algoritmica, também sao corrosivas da democracia, ou seja, se participam de algum
modo na vulnerabilizacdo dos seus principios, valores e instituicdes.

Vulnerabilizacao digital da democracia: uma analise inter-
pretativa das redes sociais

A questdo da vulnerabilizacdo digital da democracia, mesmo sé pensando em
empresas tecnoldgicas, vai seguramente além das grandes redes sociais, mas estas, no
seio de uma ordem sociotécnica onde reina a conexao, a interacdo e a comunicacao,
sdo especialmente relevantes para averiguar se se verifica essa vulnerabilizacao, tanto
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mais quanto agregam massas enormes de utilizadores, sempre na casa dos muitos
milhdes, sendo potencialmente influentes em termos individuais, sociais e politicos.
Exemplos flagrantes dessas redes sdo o Facebook, o YouTube, o WeChat, o TikTok,
o Snapchat, a rede X (ex-Twitter) e, em certa medida, o WhatsApp. Destas redes,
e no ambito desta seccdo, importa reter algumas das mais estudadas (Facebook,
YouTube, Twitter, Instagram) e sobre as quais vao saindo resultados em obras de
referéncia e em artigos de revistas cientificas.

A andlise interpretativa desses materiais, sobretudo os mais recentes (Persily &
Tucker, 2020; Haidt, 2022; Brown et al., 2022; Nyhan et al., 2023; Chen et al.,, 2023),
mostra-nos que as grandes redes sociais estdo efetivamente implicadas na vulne-
rabilizacdo digital da democracia na medida em que expdem esse regime politico, e
essa forma de sociedade, a ameacas digitais seguramente prejudiciais para os seus
principios, valores e instituicdes. O que isso significa concretamente veremos mais
adiante, pois existem clarificacbes prévias incontornaveis. A primeira, e talvez a mais
basilar, é que as redes sociais, ndo obstante atos beneméritos, ndo sdo agéncias filan-
trépicas, mas empresas comerciais cujo principal negdcio, se excetuarmos a venda
de espacos publicitarios, é fazer dinheiro com os dados dos utilizadores. O processo
da criacéo de valor com esses dados, obedecendo “aos imperativos da valorizacéo
do capital” (Habermas, 2023, p. 47) e, portanto, a l6gica de acumulacéo capitalista,
comeca com o rastreamento de informacdes pessoais em likes, comentarios, partilhas
e visualizacGes; passa em seguida para a fabricacdo de modelos preditivos capazes
de identificarem o que faremos agora, em breve e mais tarde, e culmina na colocacao
desses produtos, tdo desejados por anunciantes, inclusivamente da esfera politica,
num novo tipo de mercados emergentes: “os mercados de futuros comportamentais”
(Zuboff, 2020, p. 120).

Essa exploracdo comercial de informacdes pessoais comportamentais, essen-
ciais para fazer publicidade individualizada, nomeadamente através do chamado
microtargeting (criacdo e direcionamento de mensagens publicitarias feitas a medida
da pessoa), depende tecnicamente de grandes volumes de dados continuamente
sugados pelas maquinarias algoritmicas das redes sociais, o que implica, e esta é a
segunda clarificacdo prévia, encontrar maneira de fidelizar os utilizadores as redes,
ou seja, de os manter o mais tempo possivel nessas plataformas, interagindo com
“amigos”, consultando o “feed de noticias” (fluxo personalizado de atualizacdes
noticiosas nas suas paginas), fazendo comentarios, realizando partilhas e deixando
todo o tipo de vestigios que identifiquem, nesses desejados momentos de engagement
(envolvimento) as inclinacGes, os interesses, as preferéncias e os estados de alma
dos utilizadores. O objetivo, em Ultima analise econdmico, é acumular informacéo



10 de 20

dos utilizadores que servira a otimizacdo dos seus perfis preditivos e a criacdo de
mais-valias crescentes ao longo de um processo que se serve de varias estratégias
para amarrar ou prender a atencdo: a personalizacdo dos feeds de noticias em funcao
do que cada um quer ver, ler ou ouvir, tal como é interpretado, assumido e decidido
pela caixa algoritmica das redes; a preferéncia atribuida a contetdos incendiérios,
divisos e polarizadores; a divulgacéo de teorias da conspiracdo e de narrativas falsas,
erréneas ou enganadoras; as soft news em detrimento de noticias efetivamente rele-
vantes para a resolucéo de problemas que afetam as pessoas, ou o apoio algoritmico
a formacéo de shitstorms, a ondas ou tempestades de indignacdo publica, ruidosas,
intolerantes e persecutdrias.

As estratégias utilizadas para reter a atencéo, extrair dados e melhorar os modelos
preditivos dos comportamentos dos utilizadores, sdo tecnicamente inteligentes e
manifestamente benéficas para o negécio das plataformas de redes sociais, como é
atestado pela capitalizacao bolsista das maiores empresas do ramo, mas sdo segu-
ramente problematicas para a democracia, como de resto vem sendo mostrado pela
revisdo da literatura (Persily & Tucker, 2020), por comentérios bem argumentados
(Haidt, 2022) e por investigacdes bastante recentes (Brown et al., 2022; Nyhan et
al., 2023; Chen et al., 2023).

A problematicidade dessas estratégias, considerando o impacto em elementos
estruturantes da democracia, vem desde logo ao de cima na personalizacdo dos feeds
de noticias e na recomendacao de grupos ou comunidades que partilham os mesmos
interesses, os mesmos valores e as mesmas opinides deste ou daquele utilizador.
Com a personalizacédo do consumo de noticias, precisamente numa altura em que
se recorre cada vez mais as redes sociais para saber o que se passa a nossa volta
(Habermas, 2023), ndo é sé o direito a livre escolha de contelidos noticiosos que é
posto entre parénteses, ou que é simplesmente ignorado, nesse ambito. O que também
pode acontecer, como sublinha Burgaya (2021, p. 70), é o “empobrecimento da dieta
informativa”, uma vez que sd é apresentado contetido coincidente com as preferéncias
do utilizador, ou seja, apenas se da visibilidade algoritmica a noticias alinhadas com
a sua visdo. Deste modo, corre-se o risco de criar guetos informativos, favorecendo
visdes monoliticas do que se passa na realidade, e bolhas de autoconfirmacédo que
podem desembocar, desgracadamente, na cristalizacdo de ideias, visdes e opinides.

Se isso ndo é bom para a democracia, pois dificulta o didlogo e a convergéncia
para idénticas narrativas acerca dos mesmos problemas, a recomendacao de grupos
s6 vem acrescentar preocupacao, pois pode contribuir fortemente para encerrar
os utilizadores de redes sociais em universos fechados e autorreferenciais onde as

opinides se validam e reforcam umas as outras, podendo conduzir a extremismos e
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aradicalizactes. A consequéncia, para o espaco publico democratico, é a sua diviséo
em “circulos comunicacionais fechando-se dogmaticamente uns sobre os outros”
(Habermas, 2023, p. 53), o que prejudica, vendo a questdo do ponto de vista pratico,
a formacdo de uma vontade comum quando se equaciona a resolucdo de problemas
carecendo de regulacéo politica.

Essa importante instituicdo dos regimes democraticos, o espaco onde se debatem
visGes concorrentes para resolver certas questdes problematicas, estd seguramente
ameacado pela sua fragmentacéo em ilhas de opinides funcionando em vaso fechado,
tendencialmente irredutiveis e inamoviveis. Mas existem outras ameacas a esse
mesmo espaco publico, por parte das redes sociais, quando estas plataformas dao
preferéncia algoritmica a discursos ofensivos, incendiarios, fraturantes e polarizadores,
discursos que, além da infracdo de certos valores democraticos, como a tolerancia
e a compreensdo empatica dos adversarios, também impedem discussées serenas

e argumentadas, comprometendo assim um debate verdadeiramente democratico:

A desconsideracédo e as invectivas exibidas em determinadas redes
sociais pelas instituicdes ou pelas pessoas ndo consistem em debate
democratico. Em vez de favorecerem a vida em comum, alimentam
fraturas, clivagens e fragmentacdes de que sofre a sociedade contem-
poranea (Jarry-Lacombe et al., 2022, p. 82).

A permissividade dada, pelas redes sociais, a teorias da conspiracdo e a nar-
rativas falsas, erréneas ou enganadoras, também constitui um problema para a
democracia, por diversas razdes: em primeiro lugar, e talvez a mais basica, é que a
democracia, como teorizou o Ultimo Foucault (2008), pressupde que se fale verdade.
Ela é indissociavel da parresia, a qual remete para a coragem de falar com respeito
pela verdade. Se ja ndo podemos distinguir o verdadeiro do falso, ou a verdade
da mentira, fica comprometido o processo de formacdo da vontade democratica
(Habermas, 2023), pois esse processo implica, seguindo os canones da democracia
deliberativa, construir um discurso verdadeiro com pretensdes de validade geral. Em
segundo lugar, essas teorias e essas narrativas, muitas vezes disseminadas por bots
e contas falsas, podem aumentar, junto dos utilizadores de redes sociais, “a apatia e
0 cinismo, ao mesmo tempo que alimentam o extremismo e a polarizacdo” (Guess
& Lyons, 2020, p. 25). Por fim, esses contetidos, “exigindo habitualmente menores
indices de literacia e dirigindo-se a instintos basicos” (Martins & Pereira, 2023, p.
139), podem virar os cidadédos contra as instituicGes democraticas do voto, da deli-
beracéo e da representacdo. Isso é tanto mais preocupante quanto estéa estudado,
e devidamente confirmado (Guess & Lyons, 2020, p. 22), que “as noticias politicas
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falsas se espalham mais profunda e mais amplamente, e também de maneira mais
viral, do que qualquer outra categoria de informacéo falsa".

Outro estorvo as democracias, nomeadamente as que mais apostam na cidadania
ativa e participativa, é a excessiva énfase colocada pelas redes sociais nas soft news,
isto é, nas noticias sobre entretenimento, celebridades, estilos de vida, fait-divers,
pois ndo apenas desviam a atencdo de questdes socialmente relevantes como con-
somem tempo precioso para discutir esses assuntos na praca publica democratica,
isto €, nessa agora a que todos podem aceder para livremente debater solucdes para
problemas comuns, necessitando de regulacdo politica pelos érgéos de soberania.
Infelizmente, quer por alavancarem “a producao espontanea de universos fechados
que logo se confirmam de modo intersubjetivo” (Habermas, 2023, p. 47), quer por
atribuirem favoritismo algoritmico a conteldos distrativos, por vezes futeis, as pla-
taformas de redes sociais “ndo chegam a criar um verdadeiro espaco deliberativo”
(Cohen, 2022, p. 114) sobre questdes essenciais.

As ondas de indignacdo publica (shitstorms), também algoritmicamente apoia-
das por essas plataformas, podem ser interessantes para explorar a atencéo dos
utilizadores e desencadear engagement através de likes, comentarios e partilhas, no
entanto, pouco ou nada contribuem para o discurso publico e para o préprio espaco
publico: “As ondas de indignacdo sdo extremamente eficazes na mobilizacdo e
aglutinacdo da atencdo. Mas, devido ao seu caracter fluido e a sua volatilidade nao
sdo adequadas para a configuracdo do discurso publico, do espaco publico” (Han,
2016, p. 19). Essas ondas desfazem-se tao rapidamente quanto se formam, ndo tendo
tempo para medrar forcas politicas transformadoras de situacdes sociais injustas.
Sao estrategicamente Uteis para maximizar o engagement e seus derivados, mas,
devido a sua brevidade nesse movedico mundo de fluxos comunicacionais das redes
sociais, sdo normalmente inconsequentes do ponto de vista politico.

As redes sociais, considerando a analise interpretativa da sua problematicidade
sociopolitica, ndo estdo isentas de responsabilidades na vulnerabilizacdo digital da
democracia, quer em relacdo a alguns principios essenciais, como o livre-arbitrio e
a autodeterminacao informativa, quer relativamente a valores primordiais, como o
didlogo, a verdade, o respeito pelos adversarios, a tolerancia e a moderacao discursiva,
seja ainda em relacdo a algumas instituicGes basicas, como o espaco publico politico,
os processos deliberativos e os érgaos de representacao politica.

A revisdo da literatura, os comentarios assertivos e as investigacdes recentes néo
deixam duvidas sobre essa matéria, ainda que, prudentemente, moderem as afirma-
cOes sobre os efeitos prejudiciais das redes sociais sobre a democracia, pois essas
redes, em certos casos, mais ndo fazem do que reforcar tendéncias de longa data,
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como a lenta eroséo do espaco publico associada a “atomizacéo e a narcisificacéo
da sociedade” (Han, 2022, p. 35), ou a dinamica, também estendendo-se no tempo,
da polarizacdo dos cenérios politicos democraticos a que ndo sdo alheias, por um
lado, as “guerras culturais” entre segmentos populacionais cada vez mais radicais
e, por outro, a perda de poder e influéncia das vozes moderadas na abordagem dos
temas politicos.

Além disso, é preciso reconhecer que os efeitos das redes sociais podem divergir
em funcdo dos utilizadores, “particularmente no que diz respeito a sua orientacdo
politica e a forca das suas identidades partidérias” (Barbera, 2020, p. 46). Seja como
for, ndo é possivel escamotear, no atual estado da arte, o papel pernicioso das redes
sociais em elementos-chave da democracia e a sua instrumentalizacdo por agentes
extremistas: "As plataformas e os seus algoritmos raramente recomendam contetido
extremista, mas continuam sendo ferramentas poderosas para os que tém crencas
extremistas” (Shaw, 2023, p. 1), nomeadamente os que disseminam desinformacéo
e teorias da conspiracao.

A andlise interpretativa diz-nos, pois, que no seio da ordem digital algoritmica
existem plataformas politicamente problematicas para a democracia e que € legi-
timo perguntar, ndo nos contentando com a resignacéo, se ha forma de mitigar esse
problema recorrendo aos bons oficios da educacéo, nomeadamente no contexto da
instituicao escolar.

Educacao versus vulnerabilizacao: cuidando da democracia
na ordem digital algoritmica

As dinamicas de vulnerabilizacdo digital da democracia, induzidas por influentes
atores da ordem digital algoritmica, e justificadas com a “retdrica da inevitabilidade
tecnolégica” (Zuboff, 2020, p. 224), afetam significativamente, ainda que ndo de
forma irremediavel, a integridade dos sistemas democraticos, e s poderdo esmorecer
ou afrouxar se nos indignarmos com essas dinamicas, contrariando a tendéncia para
a resignacdo "gerada por um crescente sentimento de impoténcia” (Hertz, 2021,
p. 197), e se agirmos, face a amplitude cultural do problema, na frente educativa,
mormente na escola e junto da populacdo jovem.

E certo que a educacdo, sem ferramentas politicas e juridicas, ndo pode aspirar
a grandes mudancas, mas pode certamente alargar a compreenséo acerca da vul-
nerabilizac&o digital da democracia e ajudar a cuidar dos seus principios, valores e
instituicGes, usando para o efeito, e nos espacos das escolas, as unidades curricu-
lares onde se podem enxertar mddulos de educacdo para a democracia. Esta é uma



14 de 20

necessidade urgente para desacelerar, no &mbito digital, a degradacéo dos sistemas
democréticos, o que implica, na pratica escolar, reacender a chama por essa educacao,
tanto mais quanto um grande ndmero de jovens se queixa que a democracia néo é
suficientemente ensinada na escola (European Commission, 2020, p. 15).

A educacao escolar para a democracia, face aos perigos da ordem digital algo-
ritmica, e atendendo a essa insuficiéncia, pelo menos no contexto europeu, precisa
efetivamente de um novo impulso, mas diferenciando-se, por um lado, da literacia
digital, habitualmente trabalhada nas unidades curriculares de tecnologias da infor-
macao e da comunicacao e, por outro, da prépria literacia mediatica, estrategicamente
orientada para uma grande diversidade de meios de comunicacédo social, para que
nao se dilua o novo objetivo dessa especifica modalidade de educacéo: a promocao,
junto das camadas jovens das escolas, de um care ou de um “cuidado” democratico,
isto é, de uma disposicdo para defender e proteger, com conhecimento de causa,
os elementos estruturantes da democracia que sdo presentemente desafiados no
ciberespaco, particularmente nas plataformas de redes sociais.

O percurso educativo, uma vez definido nesses termos, divide a tarefa pedagé-
gica em trés areas ou dominios: o dos principios, o dos valores e o das instituicdes.
Acerca de principios, como a liberdade de escolha, o direito a deciséo, o livre-arbitrio
ou a autodeterminacéo, a sensibilizacdo para o care democratico implica associa-
-los a personalizacéo dos feeds de noticias e, portanto, ao consumo de informacao
personalizada e, ainda, ao preocupante fendmeno da desinformacéo politica, nao
tanto no plano dos direitos e das liberdades, mas no plano dos deveres ou obrigacdes.

Essa articulacdo é importante para mostrar, em primeiro lugar, que a informacéo
personalizada, “distorcendo uma representacdo mais completa da realidade” (Kis-
singer et al., 2021, p. 195), dado operar, algoritmicamente, com as preferéncias do
utilizador, compromete seriamente o direito a selecdo de contetidos noticiosos sem
os chamados enviesamentos de confirmacao, isto é, sem essa funesta tendéncia,
muito comum nas redes sociais, de encerrar os utilizadores em visdes e opinides
que confirmam visGes e opinides pré-existentes. Assim, ao “apresentarem aos uti-
lizadores apenas as noticias que estdo alinhadas com a sua visdo, as redes sociais
contribuem para visdes enviesadas e parciais das questdes, dificultando o didlogo e
criando visdes erradas e extremistas” (Oliveira, 2023, p. 101).

Em segundo lugar, a referida articulacédo permite equacionar a seguinte situacao:
a livre escolha de informacéo, enquanto direito democratico incontornavel, também
impoe deveres ou obrigacdes, nomeadamente o dever ou a obrigacdo de prestar
atencéo a propagacéo de desinformacéo nas redes sociais, hoje exponenciada pela
inteligéncia artificial. O que corre nessas redes, muitas vezes sem freio devido a fraca
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moderacdo de conteldos, ndo é necessariamente o que mais importa a comunidade
politica, e até pode ser danoso para a democracia se configurar, manhosamente, infor-
macdo falsa e mal-intencionada, quer sobre pessoas, quer sobre temas e problemas
da agenda politica. Esse tipo muito especifico de informac&o “mina a confianca nas
instituicoes e nos 6rgaos de comunicacao e prejudica as democracias ao comprometer
a capacidade dos cidadaos de formarem as suas opiniGes e de tomarem decisées
informadas e esclarecidas” (Martins & Pereira, 2023, p. 46).

Uma vez que as redes sociais, amplamente usadas pelos jovens, séo lugares
privilegiados de distribuicdo e disseminacdo de conteldos de desinformacéo,
designadamente politica, surge a necessidade de os sensibilizar para o papel das
partilhas nesse processo, especialmente quando sdo realizadas impulsivamente e,
portanto, sem cautelas. Nao sera tempo perdido estimular os jovens a desconfiar de
titulos bombdasticos ou sensacionalistas, a verificar as fontes de contetidos noticiosos
duvidosos (se derivam, ou nédo, de érgédos de comunicacdo confidveis) e a obter,
sobre certos factos recentes, informacdes que atestem a sua veracidade, recorrendo
online, se assim o entenderem, a outros canais de informacdo e comunicacao. O care
democratico, no que concerne a desinformacao, requer esse cuidado nas partilhas e
aponta j3, nas entrelinhas, para o dominio dos valores que sdo essenciais a sobrevi-
véncia da democracia. Nao sé a responsabilidade, como nesse caso paradigmatico
das partilhas, mas também outros valores que precisam de ser acarinhados online
para preservar o campo democratico das ameacas de manipulacao, de intolerancia
e de incomunicacao.

Antes de mais, a defesa do valor da privacidade, cuja importancia foi revelada,
pela negativa, no escandalo da Cambridge Analytica:

O escandalo da Cambridge Analytica ilustra como as perdas de priva-
cidade podem favorecer a manipulacdo da democracia. As violacbes
da privacidade permitiram a construcao de perfis que se usaram para
encaminhar propaganda adaptada a cada pessoa, em sintonia com as
suas tendéncias psicoldgicas (Véliz, 2021, p. 121).

Essa defesa da privacidade, dependendo antes de tudo, de regulamentacdes
estatais, também diz respeito ao utilizador de redes sociais e, nesse sentido, é
sempre possivel incentiva-lo a reduzir a pegada digital nessas redes, analisando e
discutindo o uso indevido de informacGes pessoais sensiveis mediante exemplos
de vérias areas, desde o cyberbullying, bem conhecido dos jovens, ao microtargeting
politico, como referido nesse escandalo.

Em segundo lugar, a ameaca de intolerancia que se combate, online e offline, com
doses repetidas de tolerancia. Assim, importa estimular os jovens, precisamente nas
suas interacdes sociais em redes digitais:
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(...) amanter abertos os canais que nos trazem opinides diferentes da
nossa, a manter abertura de espirito e analisar os diversos argumentos
de forma racional, objetiva e ponderada. Caso contrério, estaremos
a contribuir para o fim da democracia, cada vez mais fechados nas
nossas bolhas, cada vez mais intolerantes a opinides contrarias (Oli-
veira, 2023, pp. 95-96).

Seguidamente, e ja na questdo da incomunicacédo, o trabalho pedagdgico, a ser
relevante, precisa de explicar aos educandos jovens que a “democracia é a gestao
das diferencas, dos interesses e das opinides antagdnicas, ndo um espaco para
estabelecer um discurso hegemaénico que pretende ser unanime” (Burgaya, 2021,
p. 171), eliminando a dissidéncia e, portanto, outras vozes, outras posicées e outras
afirmacdes. Ao invés do unanimismo, da reveréncia e da excluséo do dissenso ou da
divergéncia, o que a democracia precisa é de confrontacao dialégica para encontrar
solucdes justas para os problemas. Ora, isso sé pode acontecer no ambito de um
espaco publico politico verdadeiramente aberto e inclusivo “onde as pessoas possam
conversar, discordar, contradizer-se e encontrar solucdes comuns” (Vestager, 2023,
p. 17) para questdes urgentes da vida coletiva.

Em qualquer democracia e, por maioria de razao, nas democracias pujantes, fortes
e vibrantes, um espaco publico com essas caracteristicas é uma instituicdo central,
incontornavel, na medida em que se forma no seu seio a vontade democratica dos
cidadéos sobre problemas carecendo de resolucao politica. A sua defesa é, portanto,
essencial, tanto mais quanto é presentemente desafiada pelas cdmaras de eco que
se formam nas redes sociais. Nessas caixas de ressonancia, o que vigora é a “cultura
do entre-si” (Cohen, 2022, p. 233), uma cultura das opinides que se validam e se
reforcam intersubjetivamente, podendo conduzir, ao longo desse processo, a extre-
mismos e a radicalizacdes. Assim, “é facil prever o que estes fenémenos implicam
no momento de formar opinides politicas. Se as minhas ideias sdo rapidamente
apoiadas e, inclusivamente, revigoradas por um coro algoritmicamente improvisado,
vou toma-las como indiscutiveis” (P14, 2022, p. 184).

O sonho da coincidéncia de opinibes, nessas camaras de eco, torna-se realidade,
mas com prejuizo manifesto para o espaco publico politico, um espaco que idealmente
se configura como uma &agora, ou seja, um lugar de discussdo onde circulam e se
trocam ideias sobre problemas socialmente relevantes e onde todos tém assento. As
camaras de eco, fragmentando o espaco publico em “ilhas comunicacionais funcio-
nando em vaso fechado” (Habermas, 2023, p. 47), ndo colocam apenas em risco a
inclusividade desse espaco deliberativo. Também degradam a qualidade do discurso
sobre assuntos publicos, socialmente importantes, na medida em que prescindem de
mediacdes jornalisticas, como acontece num auténtico espaco publico politico. Sem
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essas mediacdes, é facil cair no tratamento superficial das questdes, nas linguagens
enviesadas e nos impropérios polarizadores. Ndo é por mero acaso que nas camaras
de eco circulam discursos de édio muitas vezes infringindo a lei ou nas margens da
legalidade, ndo obstante as promessas da sua rejeicdo. Por todas essas razdes, é
preciso alertar os jovens para os maleficios politicos das bolhas cibernéticas onde
se encerram e para onde sdo por vezes encaminhados pelos algoritmos das redes
sociais. Sensibiliza-los para o care democratico, nomeadamente para o cuidado do
espaco publico, é também fazer esse alerta e dizer-lhes, com frontalidade e sem
tibiezas, que ndo compensa frequenta-las.

Conclusao

O novo contexto da democracia, pelo menos nas sociedades onde se acelera
o processo de digitalizacdo e de algoritmizacdo, é a ordem digital algoritmica e,
com essa ordem, surgem possibilidades inéditas de vulnerabilizacédo dos sistemas
democraticos, como mostramos ao longo do artigo. O que pode estar em causa, no
plano dos principios, dos valores e das instituicdes, é a propria integridade desses
sistemas, a ndo ser que se atue, resistindo ao que parece inevitavel, em duas frentes
complementares: a frente da regulacdo normativa das redes sociais digitais, por um
lado, e a frente da acéo educativa, por outro.

A primeira frente, ndo tendo estado nos objetivos deste artigo, mas, ainda assim,
digna de ser referida nesta conclusdo, tem a ver com a exigéncia de acdes regula-
mentares e normativas das grandes plataformas tecnolégicas analisadas na segunda
seccdo pois, como sublinha Hertz (2021, p. 149), com muito acerto, “sem a espada de
Damocles da regulamentacdo a pender sobre as suas cabecas, é dificil acreditar que
as plataformas tomardo medidas suficientes, tendo em conta o seu frouxo historial
e as fortunas em jogo”. A Unido Europeia, diga-se em boa verdade, ja percebeu isso
mesmo g, nesse sentido, ndo sé avancou com o Regulamento Geral sobre a Protecao
de Dados, focado na defesa do direito a privacidade, como ja estd a implementar
a Lei dos Servicos Digitais vocacionada para regulamentar tanto os conteddos em
si mesmos, nomeadamente os ilegais, como a forma como esses conteldos séo
tratados pelos algoritmos das referidas plataformas, designadamente em termos
de visibilizacdo/invisibilizacdo e de propagacao ou disseminacao.

O Regulamento sobre Inteligéncia Artificial, em curso de aprovacéo pelas instan-
cias europeias, na sequéncia da Lei dos Mercados Digitais, ja consagrada nos textos
legais, vem encimar esse esforco regulatério, delimitando um quadro juridico que
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se afigura importante para evitar externalidades negativas das redes sociais sobre
0 espaco publico democratico, como podem ser a desinformacdo, a propaganda, as
teorias da conspiracdo ou os discursos geradores de clivagens, divisoes e polarizacbes
entre os cidadaos desse espaco politico.

A segunda frente, ja na esfera propriamente educativa, como vimos na derra-
deira seccdo do artigo, levanta a necessidade de uma recomposicdo da educacéao
para a democracia nas instituicées escolares em funcdo dos desafios criados pela
ordem digital algoritmica e, em particular, pelas plataformas de redes sociais, as
quais, para dar asas aos seus negdécios multimilionarios, explorando a atencéo e os
dados pessoais dos utilizadores, usam de todas as artimanhas tecnoldgicas, sempre
em atualizacdo, para obterem lucros estratosféricos independentemente das suas
consequéncias sociais e politicas no tecido das democracias.

Essa recomposicdo da educacao para a democracia, visando especialmente um
publico bastante consumidor de redes sociais, isto €, os jovens, traduz-se neste artigo
na promocado de um care ou de um “cuidado” democratico abrangendo elementos
estruturantes da democracia. A acéo educativa em prol do care democratico, podendo
ser realizada em mddulos de educacédo para a democracia em unidades curriculares
de educacao para a cidadania, ou em disciplinas onde se podem analisar os desafios
colocados a democracia pela ordem digital algoritmica, ndo tem grandes segredos
ou complicacdes curriculares: incentiva tdo somente as camadas jovens das escolas,
depois de escrutinar esses desafios, a cuidar online da democracia, evitando camaras
de eco, assumindo atitudes responséaveis, tolerantes, moderadas, e ndo prescindindo
da autodeterminacéo informativa.

A educacéo, mesmo reformulada nesse sentido, ndo tem poderes para acabar
com a vulnerabilizacdo digital da democracia, mas pode ser uma boa ajuda quando
articulada com a defesa dos direitos entretanto consagrados nas pecas regulamen-
tares das instancias europeias.
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